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Szanowni Samorzadowcy,

wrzesniowy Newsletter z racji rozpoczecia Nowego Roku Szkolnego skupia
sie na placowkach oswiatowych. W kilku stowach podsumowatam
najwazniejsze obowigzki Szkoty z zakresu ochrony danych osobowych, jak
rowniez dos¢ obszernie wyjasnitam jak zgodnie z RODO publikowac
wizerunek ucznia czy tez nauczyciela. Rozwazamy w nim rowniez
problematyke przetwarzania danych w sferze zatrudnienia, jak réowniez

dektor Ochr;my Dany
' na Jabtonka

Na Nowy Rok Szkolny proponuje:

I. Ochrona Danych Osobowych w Szkole. Obowiazki Administratora Danych - Szkoty, w
Nowym Roku Szkolnym.

Autor: Justyna Jabtonka, Inspektor Ochrony Danych, adwokat. Str. 2 (czas czytania: 7 min.)

Il. Wizerunek ucznia, nauczyciela i zasady jego prawidtowego przetwarzania zgodne z RODO.
Autor: Justyna Jabtonka, Inspektor Ochrony Danych, adwokat. Str. 5 (czas czytania: 9 min.)

lIl. Zasada przejrzystosci a RODO - czego tak naprawde wymagaja od nas przepisy?
Autor: Justyna Cybulska, zespét Inspektora Ochrony Danych, adwokat. Str. 10 (czas czytania: 8 min.)

IV. Przetwarzanie danych osobowych w sferze zatrudnienia.

Autor: Justyna Cybulska, zespdt Inspektora Ochrony Danych, adwokat. Str. 14 (czas czytania: 8 min.)

V. Aplikacja mObywatel 2.0 i dokument mObywatel.

Autor: Grzegorz Lubenczuk, zespét Inspektora Ochrony Danych, radca prawny. Str. 19 (czas czytania: 9 min.)

VI. Jak powinna wygladac¢ zgoda na przetwarzanie danych osobowych?

Autor: Grzegorz Lubenczuk, zespét Inspektora Ochrony Danych, radca prawny. Str. 23 (czas czytania: 11 min.)
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I. Ochrona Danych Osobowych w Szkole.
Obowiazki Administratora Danych - Szkoty, w
Nowym Roku Szkolnym.

Wraz z nadchodzacym rokiem szkolnym, nieodzowne jest przypomnienie o kluczowych
obowigzkach zwigzanych z ochrong danych osobowych w placéwkach edukacyjnych.
Rozpoczecie nowego roku to czas, w ktérym Szkota musi skupi¢ sie na zapewnieniu
petnej zgodnosci z przepisami Rozporzadzenia Ogoélnego o Ochronie Danych
Osobowych, dalej: RODO. W niniejszym artykule omowie te istotne aspekty, aby
zapewnic¢ ptynny start edukacyjny we wrzesniu.

e PAMIETA) O OBOWIAZKU INFORMACYJNYM: Zapewnienie osobom, ktorych
dane dotycza, kompleksowej informacji, zgodnie z przepisami zawartymi w art. 13 i
14 RODO jest obowiagzkiem kazdej Szkoty, ktéra musi poinformowac¢ o celach,
sposobach, zrodtach oraz zakresie przetwarzania danych osobowych. Sposéb
spetnienia obowigzku informacyjnego jest dowolny, ale nalezy pamietac, ze trzeba go
spetni¢ w sposoéb jasny, przejrzysty i tatwo dostepny.

e PAMIETAJ O PODSTAWIE PRAWNEJ DO PRZETWARZANIA DANYCH: Szkota,
przetwarza dane na podstawie przepisow odnoszacych sie scisle do funkcjonowania
oswiaty. Przede wszystkim sg to: Prawo oswiatowe, Karta Nauczyciela; ustawa o
systemie oswiaty, ustawa o systemie informacji oswiatowej, ustawa o finansowaniu
zadan oswiatowych, rozporzadzenia do ww. ustaw.

e PAMIETAJ O ZEBRANIU ZGOD NA PRZETWARZANIE DANYCH OSOBOWYCH -
WIZERUNKU DZIECI: Na szkole cigzy obowigzek uzyskania zgody od uprawnionej
osoby na publikacje jej wizerunku. Nalezy pamietaé, ze wykorzystywanie danych
osobowych uczniéw, np. na stronach internetowych, mediach spotecznosciowych
szkoty i rozpowszechnianie wizerunku wymaga zezwolenia osoby, ktérej wizerunek
jest rozpowszechniany badz jej opiekuna prawnego. Wiecej na temat przetwarzanie
cudzego wizerunku zgodnie z RODO w kolejnym artykule.

e PAMIETAJ O UPOWAZNIENIACH DO PRZETWARZANIA DANYCH
OSOBOWYCH UDZIELONYCH NOWYM NAUCZYCIELOM, PRACOWNIKOM
ADMINISTRACYJNYM W SZKOLE: Kazdy pracownik, ktéry rozpoczynat bedzie
prace na danych osobowych dostepnych w szkole powinien by¢ do tego
upowazniony przez Administratora - Szkote. Aby zadna ze stron, tj. upowazniony
pracownik i upowazniajagcy - Szkota, nie miata watpliwosci co do =zakresu

przekazanego upowaznienia, rekomenduje, aby byto ono pisemne. 2



e PAMIETAJ O ZAWARCIU UMOW POWIERZENIA PRZETWARZANIA DANYCH:
Umowy te powinny by¢ zawarte przyktadowo: z ustugodawcami IT, z dostawca
dziennika elektronicznego, z biurem podrézy, ktéremu przekazujemy dane
podopiecznych w zwigzku z organizacjg wycieczki szkolnej, czy z osobg wykonujaca
ustugi z zakresu BHP. Pamietaj, ze pielegniarka szkolna, czy lekarz medycyny pracy to
oddzielny administrator danych, zatem Szkota nie zawiera z tymi podmiotami w/w
umowy.

e PAMIETA) O ZABEZPIECZENIACH: Szkota powinna wdrozy¢ odpowiednie dla
swojego funkcjonowania i skuteczne s$rodki techniczne i organizacyjne, majace na
celu zabezpieczenie danych osobowych przed dostepem nieupowaznionych oséb
oraz zagwarantowanie ich integralnosci i poufnosci. Z praktyki dostrzegam jak wazne
jest spisanie i dostosowanie sie do wprowadzonej polityki kluczy, wprowadzenie
regut postepowania odnosnie pracy na dyskach zewnetrznych, pendrive’éw - ich
zahastowanie, odpowiednia i ciggta wspodtpraca z osobg odpowiedzialng za
zabezpieczenia IT, az wreszcie odpowiednia pod wzgledem organizacji danej szkoty,
tj.,, szyta na miare” polityka ochrony danych osobowych, z ktérg faktycznie i rzetelnie
Zapoznaja sie nowi pracownicy przed przystgpieniem do pracy.

e PAMIETA) O WYZNACZENIU IOD: Szkota jest zobowigzana do wyznaczenia
inspektora ochrony danych, jak réwniez opublikowanie jego imienia i nazwiska na
stronie internetowej szkoty oraz powiadomienie o jego powotaniu Prezesa UODO.
Inspektor ochrony danych musi posiada¢ fachowa wiedze w zakresie prawa i praktyk
dotyczacych ochrony danych, a jego funkcja cechuje sie samodzielnosScig i
niezaleznoscia.

e PAMIETAJ O OBOWIAZKACH Z ZAKRESU OCHRONY DANYCH OSOBOWYCH
DOTYCZACYCH MONITORINGU WIZYJNEGO: Szkoty s3 zobowigzane do
przestrzegania przepisow dotyczacych przetwarzania danych osobowych w
konteks$cie monitoringu wizyjnego. Te zasady wywodzg sie zaréwno z RODO, jak i z
przepisow bezposrednio odnoszacych sie do dziatan edukacyjnych, zwtaszcza w
odniesieniu do uregulowan zawartych w Prawie Oswiatowym.

e PAMIETAJ O WEASCIWEJ WERYFIKACJI OSOBY, KTOREJ CHCESZ UDZIELIC
INFORMACIJI PRZEZ TELEFON: Najwazniejsze jest zidentyfikowanie dzwonigcego
oraz ustalenie, czy jest on uprawniony do pozyskania informacji o dziecku. Nalezy
bowiem pamietaé, ze Szkota jest zobowigzana zapewni¢, aby dane nie byty
udostepniane osobom nieupowaznionym. Dlatego w takich sytuacjach



wazne jest dazenie do potwierdzenie, ze osoba dzwonigca jest ta, za ktéra sie podaje.
Informacjami stuzgcymi do weryfikacji dzwonigcego moze by¢ np. imie i nazwisko
dziecka w potaczeniu z wiekiem dziecka, imionami rodzicow, informacja w co dziecko
jest ubrane, w ktorej jest klasie, nazwisko wychowawcy, ostatnie 3 liczby nr PESEL
dziecka tj. informacjami, ktére posiada Szkota, a ktére powinien posiadaé rodzic, nikt
inny. W przypadku watpliwosci co do tozsamosci osoby usitujagcej pozyskac
informacje dotyczace dziecka, powinno sie odmowic ich udzielenia.

PAMIETA), IZ PRZETWARZANIE DANYCH SZCZEGOLNYCH KATEGORII JEST CO
DO ZASADY ZABRONIONE: W art. art. 9 ust. 2 RODO znajduje sie zamkniety
katalog, kiedy Szkota moze przetwarza¢ tego rodzaju dane, tj. bedg to zazwyczaj
sytuacje:

o udzielenie przez osobe, ktérej dane dotycza, lub przez jej opiekuna prawnego (w
przypadku niepetnoletnich), wyraznej zgody na przetwarzanie danych w
konkretnym celu lub celach;

o niezbednos$¢ przetwarzania danych do wypetnienia obowigzkéw i wykonywania
poszczegblnych praw przez administratora lub osobe, ktorej dane dotyczg w
dziedzinie prawa pracy, zabezpieczenia socjalnego i spotecznego;

o niezbedno$¢ przetwarzania danych do ochrony zywotnych intereséw osoby,
ktérej dane dotyczg lub innej osoby fizycznej, o ile osoba, ktérej dane dotyczg jest
niezdolna do wyrazenia zgody;

o niezbedno$¢ przetwarzania danych do celéw oceny zdolnosci pracownika do

pracy.

Woreszcie rowniez:

PAMIETA) O SZKOLENIACH: Kazda nowo zatrudniona osoba, ktérej praca
zwigzana bedzie z dostepem do danych osobowych musi poznaé zasady dotyczace
ich przetwarzania w jednostce, zapoznac sie z obowigzujaca polityka ochrony danych
i innymi wprowadzonymi dokumentami z tego zakresu. Nowy pracownik powinien
przej$¢ szkolenie z zakresy ochrony danych osobowych, najlepiej zorganizowane
przez wyznaczonego Inspektora Ochrony Danych w tej placowce.

Prawidtowe przetwarzanie danych osobowych uczniow w szkole powinno by¢ jej

priorytetem. Zatem zycze, abyscie weszli w Nowy Rok Szkolny bezpiecznie!

Autor:
Justyna Jabtonka
Inspektor Ochrony Danych

adwokat 4



Il. Wizerunek ucznia, nauczyciela i zasady jego
prawidtowego przetwarzania zgodne z RODO.

Wizerunek osoby jest jej dang osobowa
chroniong prawem. Wskazuje na to
niejednokrotnie podczas spotkan w
placowkach oswiatowych. Pozwala on
zidentyfikowac osobe fizyczna. Juz samo
wykonywanie fotografii, bez ich
udostepniania, jest przetwarzaniem, na
Szkota

posiadac¢ zgode. Oczywiscie mowa tutaj o

ktére  niejednokrotnie musi

fotografowaniu zwigzanym z celami

zawodowymi, zarobkowymi, gdyz nie
bedzie to dotyczyto fotografowania na
witasny uzytek przez osobe fizyczng w
ramach dziatalnosci czysto osobistej lub
domowej. Wstawianie zdje¢ na media
spotecznosciowe w ramach kat osobistych

nie bedzie z tym zwigzane.

1. Zdjecie nauczyciela na stronie

internetowej szkoty - w ramach
przedstawienia osob zatrudnionych w

danej placéwce.

Wielokrotnie w mojej praktyce spotkatam

sie  z pytaniem Pani Dyrektor/Pana
Dyrektora, czy moga oni umiesci¢ zdjecia
swoich nauczycieli na stronie www. wraz z
ramach

imieniem i nazwiskiem w

przedstawienia tych osob jako kadry
zatrudnionej w tej szkole.

Otoz ...

. odnoszac sie do art. 22(1) Kodeksu

Pracy, dalej: k.p.. Pracodawca moze

domaga¢ sie od podwitadnego: imienia
(imion) i nazwiska, imion rodzicéw, daty
urodzenia, miejsca zamieszkania (adresu do
korespondenciji), wyksztatcenia, przebiegu
dotychczasowego zatrudnienia, a takze
imion i nazwiska oraz daty urodzenia
dzieci, jezeli podanie takich danych jest
konieczne ze wzgledu na korzystanie przez
pracownika ze szczegdlnych uprawnien
przewidzianych w prawie pracy, jak
rowniez numeru PESEL pracownika. Co
wiecej, pracodawca jest uprawniony do
uzyskania od pracownika innych danych
osobowych niz wyzej okreslone, jezeli

obowigzek ich podania wynika =z
odrebnych przepiséw (art. 22 (1) § 4 k.p.).
Tylko te dane pracodawca samorzadowy
bedzie moébgt przetwarza¢ na podstawie
tego przepisu.

Podsumowujac: Wsréd wymienionych w
art. 22 (1) k.p. danych, co do ktorych
przetwarzania legitymowany jest
pracodawca, nie znajduje sie wizerunek
pracownika. Zatem, aby Szkota mogta
zamies$ci¢ zdjecie nauczyciela na swoijej
stronie musi  w

internetowe;j tym

przypadku wystapi¢ inna ku temu

podstawa, tj. zgoda nauczyciela.




2. Zdjecie dyrektora, nauczyciela, ucznia
na stronie internetowej szkoty - w

ramach relacji z wydarzenia szkolnego.

Zgodnie z art. 81 ustawy z dnia 4 lutego
1994 r. o prawie autorskim i prawach
pokrewnych, rozpowszechnienie

wizerunku wymaga zezwolenia osoby na

nim przedstawionej. W braku wyraznego

zastrzezenia zezwolenie nie jest

wymagane, jezeli osoba ta otrzymata
umoéwiong zaptate za pozowanie.
Odnoszac sie do powyzszego artykutu
zacza¢ nalezy od wyjasnienia, czym jest
wizerunek.

Wizerunek to: zespdét cech cztowieka

podlegajacych  percepcji za pomoca
zmystu wzrokul.

Nosdnikiem wizerunku moze by¢ natomiast
fotografia. Zakres terminu ,wizerunek” nie
jest ograniczony tylko do tego, co dla
cztowieka czesto najbardziej
charakterystyczne, czyli do twarzy. To
okreslenie rozcigga sie na catg postac
osoby fizyczne;.
Osoba,

zdjeciu moze zakazac¢ rozpowszechniania

Pamietaj! ktédra wystepuje na

tego zdjecia z powotaniem sie na swoje
prawo do wizerunku.

Prawo do wizerunku przystuguje nie tylko

osobom publicznym, z ochrony prawa do
wizerunku moze korzystac kazdy.

Zakazuje sie rozpowszechniania
wizerunku, a wiec udostepniania go w taki
sposdb, ze moze sie z nim zapoznac
szerszy krag osob. Jesli jednak obraz osoby
fizycznej jest rozpowszechniany w sposadb,
ktéry uniemozliwia jej rozpoznanie, to nie
mamy do czynienia z udostepnianiem
wizerunku, np. jesli na ekranie telewizora
obraz konkretnej postaci jest catkowicie
,Jyozmyty” i telewidz nie jest w stanie jej
rozpoznaé, wéwczas do naruszenia prawa

do wizerunku nie dochodzi.

e Zgoda na przetwarzanie wizerunku.
Zezwolenie na rozpowszechnienie
wizerunku jest niezbedne, gdy chodzi o
jego wykorzystanie w celach publicznych.

Kto udziela tego zezwolenia?
1. Osoba, ktérej wizerunek ma byc¢

wykorzystany pod warunkiem, ze

posiada zdolno$¢ do czynnosci
prawnych.

2.Za dziecko ponizej 13 roku zycia (brak

zdolno$ci do czynnosci prawnych)
zgody udzielajg rodzice (jeden z nich)
badz przedstawiciele ustawowi. W
przypadku braku ich zgody czynnos¢ ta
jest bezskuteczna.

Zycia

3.Dziecko powyzej_ 13 roku

posiada ograniczong zdolnos¢ do
czynnosci prawnych, zgoda ta jest
wazna, jesli potwierdzi ja

rodzic/przedstawiciel ustawowy.



Udostepnienie wizerunku dziecka jest jego
istotng sprawa, zatem rodzice podejmujg
w tym przedmiocie wspdlnie decyzje. W
braku
rozstrzyga tg kwestie sad opiekunczy.

porozumienia pomiedzy nimi

Jak powinna wygladaé zgoda na

rozpowszechnienie wizerunku?

Zgoda powinna by¢ skonkretyzowana,
zatem osoba udzielajgca tej zgody musi
zna¢ zakres upowaznienia przyznanego
podmiotowi, ktory ten wizerunek bedzie
wiedzie¢ o

wykorzystywat, powinna

miejscu, czasie, czestotliwosci

udostepniania podobizny (wyrok SA w
Warszawie z 4.07.2018 r.). Wazne! w
przypadku  watpliwosci w  zakresie
wykorzystania wizerunku to Szkota, jako
podmiot pobierajagcy zgody bedzie musiata

udowodnié, ze takg zgoda o takim zakresie

dysponowata.

Forma udzielenia zgody:

1.Pisemna - pobieranie pisemnych zgdd
od rodzicéw/przedstawicieli
ustawowych dziecka na poczatku roku
szkolnego na przetwarzanie wizerunku
dziecka ze wskazaniem wydarzen, jak
rowniez miejsc, w ktérych ten
wizerunek bedzie publikowany, np.
Szkoty,

wskazanie

strona internetowa media

spotecznosciowe, czasu
takiej publikacji.
2.Dorozumiana - w przypadku

organizowania publicznych imprez,
gdzie graniczy z cudem odebranie
pisemnych zgdd, rekomenduje, aby
wywiesi¢ na drzwiach wejsciowych na
wydarzenie informacje, iz zdjecia z
tego wydarzenia beda publikowane i
wskazac¢ miejsca tych publikacji, np. w
mediach spotecznosciowych, kolejnej
gazetce szkolnej. W tym przypadku
uwazac

nalezy jednak, aby

wykonywane zdjecia stanowity

szczego6t catosci - o czym ponizej.




¢ Rozpowszechnianie wizerunku osoby
bez jej zgody. Czy jest to mozliwe?

Jak stanowi art. 81 ustawy o prawie

autorskim i prawach  pokrewnych

zezwolenia nie wymaga
rozpowszechnianie wizerunku:

1.0soby powszechnie znanej, jezeli
wizerunek wykonano w zwigzku z
przez nig

petnieniem funkcji

publicznych, W szczegolnosci

politycznych, spotecznych,
zawodowych;

2.0soby stanowiacej jedynie szczegot

zgromadzenie,

catosci  takiej jak

krajobraz, publiczna impreza.

Pierwsze wytaczenie:

Odnoszac sie do pierwszego z wytaczen,
nie potrzebujemy zgody na przetwarzanie
wizerunku osoby, ktéra jest powszechnie

znana i _jednocze$nie zdjecie wykonano

podczas petnienia przez nig funkcji
publicznych.

Przyktad:

Dyrektor szkoty wita zgromadzonych

gosci na rozpoczeciu roku szkolnego.
Nauczyciel szkoty prowadzi wydarzenie
10leciem

Zwigzane z funkcjonowania

placowki.

Wazny w tym przypadku jest réwniez

punkt odniesienia i miejsce, gdzie

wizerunek  bedzie  publikowany, tj.
Dyrektor szkoty w matym miasteczku pod
Krakowem nie bedzie osobg powszechnie
znang w Warszawie. Zatem kazda taka
sytuacja wymagac bedzie zastanowienia do
jakiej spotecznosci trafi wizerunek danej
osoby. Jesli wizerunek ma trafi¢ do oséb i
W miejsce, gdzie osoba ta jest znana
powszechnie i zostat on wykonany w
zwigzku z petnieniem funkcji publicznej,
mozna opublikowa¢ ten wizerunek bez
wzgledu na to czy stanowi on szczegét
catosci czy stanowi on centralny punkt na

zdjeciu.

Wyrok SA w Krakowie z 22.03.2018 r., |
ACa 1215/17 -> Przewidziany w art. 81
ust. 2 pkt 1 u.p.a.p.p. wyjatek pozwalajacy

na wykorzystanie wizerunku osoby bez jej
zgody nie musi sie odnosi¢ do o0so6b
znanych w catej Polsce, czy nawet w
mniejszym lub wiekszym regionie kraju,
wystarczy bowiem, aby dana osoba z racji
petnionych funkcji byta znana osobom ze

srodowiska, w ktérym sie obraca.



Drugie wytaczenie:

Odnoszac sie do drugiego z wytaczen, nie
potrzebujemy zgody na przetwarzanie
wizerunku osoby, stanowigcej szczegot
catosci takiej jak zgromadzenie, krajobraz,
publiczna impreza.

Co oznacza, wobec tego, ,,bycie
szczegotem catosci’’?
Wizerunek takiej

osoby nie jest

centralnym, najwazniejszym elementem

zgromadzenia czy imprezy. Jest on

dopetnieniem, nieistotnym sktadnikiem
ustalenia wiekszej catosci. Wizerunek jest
natomiast nieistotng czescig catosci, jesli
jego usuniecie pozostanie bez wptywu na
pozostatg zawartos$¢ materiatu, nie obniza
jego wartosci, nie czyni mnie atrakcyjna,

nie jest znaczacy.

Wyrok SA w Krakowie z 19.12.2001 r., |
ACa 957/01 -> Dla zastosowania art. 81
ust. 2 pkt 2
rozstrzygajace znaczenie ma ustalenie w

prawa autorskiego

strukturze przedstawienia relacji miedzy
(lub
elementami

wizerunkiem  osoby osob) a

pozostatymi jego tresci;

rozpowszechnianie wizerunku nie wymaga
stanowi on jedynie

zezwolenia, jesli

element akcydentalny Ilub akcesoryjny

przedstawionej catosci, tzn. w razie
usuniecia wizerunku nie zmienitby sie

przedmiot i charakter przedstawienia.

Jednakze, owe zgromadzenia czy imprezy
muszg miec¢ charakter publiczny a nie
prywatny, tj. wesela, komunie inne tego
typu. Oznacza to, ze ma na nie wstep
szeroki krag oséb a warunkiem jest np.
biletu.
przyktadowo:

zakup Miejscami  takimi s3

rynek w mieScie, park

miejski, ulica, koncert, plaza.

Podsumowujac, podejmujac decyzje czy

Szkota moze udostepni¢  wizerunek
nauczyciela czy ucznia z danego
wydarzenia trzeba kazdorazowo

przeanalizowaé¢, czy mamy ku temu
podstawe, jak zostato wykonane zdjecie,
co jest jego zawartoscig. Kazda sytuacja
wymagacé¢ moze odrebnej analizy. Pamietac
nalezy o podpisaniu

jednak umowy

powierzenia danych, jesli osoba, ktéra
wykonuje fotografie dla Szkoty nie jest jej

pracownikiem.

Autor:

Justyna Jabtonka
Inspektor Ochrony Danych
adwokat



lll. Zasada przejrzystosci a RODO - czego tak
naprawde wymagaja od nas przepisy?

Art. 5 RODO wylicza zasady dotyczace
przetwarzania danych osobowych, w tym
miedzy innymi zasade przejrzystosci.
Wedtug niej, dane osobowe muszg byc¢
Lprzetwarzane zgodnie z prawem, rzetelnie i
W sposob przejrzysty dla osoby, ktérej dane
dotyczg (,zgodnos¢ z prawem, rzetelnosc i

przejrzystosc”).

Zasada ta wymaga zatem, aby wszystkie
informacje i komunikaty zwigzane z

przetwarzaniem  danych  osobowych,

kierowane do oséb, ktorych te dane

dotycza, byty zrozumiate, tatwe do
zapoznania sie, sporzadzone prostym i
jasnym jezykiem. Mysle, ze takie

wymagania s jak najbardziej oczywiste -
osoby, ktérych dane dotycza, majg prawo
do tego aby wiedzie¢, przez kogo i w jaki
spos6b ich dane sg przetwarzane, a takze
jaki jest tego cel. Powinny takze znac
prawa, jakie im przystuguja i jakie s3
zwigzane z przetwarzaniem ich danych
osobowych.

Na czym polega zasada przejrzystosci

danych?

RODO
zalicza udzielenie osobie, ktorej dane sa

Do elementéw przejrzystosci,

przetwarzane niezbednych, wskazanych w
przepisach RODO informacji

(tzw. obowigzek informacyjny) oraz

prowadzenie przejrzystej i zrozumiatej

komunikacji z tymi osobami.

Pochylmy sie szczegdblnie nad brzmieniem
art. 12 RODO zatytutowanego: Przejrzyste
informowanie i przejrzysta komunikacja oraz
tryb wykonywania praw przez osobe, ktorej
dane dotyczqg. Zgodnie z ust. 1 ww.
administrator podejmuje
Srodki,

przejrzystej, zrozumiatej i tatwo dostepnej

przepisu,

odpowiednie aby w zwieztej,
formie, jasnym i prostym jezykiem - w
szczegoblnosci gdy informacje sg kierowane
do dziecka - udzieli¢ osobie, ktorej dane
dotycza, wszelkich informacji. Informacji
udziela sie na pismie, elektronicznie lub
ustnie - ale uwaga, tylko w sytuacji, kiedy
innymi sposobami potwierdzi sie
tozsamosc¢ osoby, ktérej dane dotycza.

Zgodnie natomiast z ust. 5 tego przepisu -
informacje oraz komunikacja i s wolne od

optat.

?

10



Co konkretnie oznaczajg_poszczegodlne

wymagania wskazane powyzej?

Przekazywanie informacji w zwieztej,

przejrzystej, zrozumiatej i tatwo
dostepnej formie moze oznacza¢, ze
komunikacja z osobg, ktérej dane dotycza,
powinna odbywac sie sposob
jednoznaczny, niewprowadzajgcy w btad,
tatwy do przyswojenia - z ograniczeniem
ilosci informacji do tych, ktére s3a
niezbedne, a same komunikaty dotyczace
powinny byc¢

przetwarzania danych

wyraznie wyodrebnione od pozostatych

kwestii.
Informacje przedstawione jasnym i
prostym jezykiem - czyli tak, aby

odbiorca, 7
Zdania

zrozumiat je  kazdy

uwzglednieniem np. wieku.

powinny by¢ krotkie i konkretne.

Informacje powinny by¢ przekazane w
tatwy sposéb - czyli taki, ktory jest
czytelny. Trzeba mie¢ wzglad na czcionke
(wielkos¢, kolor) czy format tekstu. Osoba,
ktérej dane dotycza, nie moze wyszukiwac
wsrod wielosci informacji podanych w
tekscie tych, ktére dotyczg przetwarzania
jej danych osobowych.

Informacje powinny by¢ udzielane na

piSmie, elektronicznie lub ustnie. Dla

zasady rozliczalnosci (innej, bardzo waznej
w kontekscie RODO),

najbpardziej pozadang formag bedzie

pisemna oraz elektroniczna, czyli np.,
poprzez e-mail. To pozwala nam na
dysponowaniem dowodem, ze osoba,
ktorej dane dotycza, zostata odpowiednio
kwestiach z

poinformowana o tym

zwigzanych.

Informacje oraz komunikacja i s3 wolne od
optat co oznacza, ze RODO wprowadza
jednoznaczny zakaz pobierania optat w
udzielenie

zamian za informacji

dotyczacych danych osobowych.

Warto brzmienie

dwoch motywéw RODO: motyw 58, ktory

jeszcze spojrze¢ na
brzmi: ,Zasada przejrzystosci wymaga, by
wszelkie informacje kierowane do o0gotu

spoteczenstwa lub osoby, ktérej dane
dotyczqg, byty zwiezte, tatwo dostepne i
zrozumiate, by byty formutowane jasnym i
stosownych

prostym jezykiem, a w

przypadkach, dodatkowo wizualizowane.
Informacje te mogqg byc¢ przekazywane w
formie elektronicznej, na przyktad za pomocqg

strony internetowej, gdy sq kierowane do

ogotu  spoteczenstwa. Dotyczy to w
szczegolnosci  sytuacji, gdy duza liczba
podmiotow i ztozonos¢ technologiczna

dziatan sprawiajq, Zze osobie, ktérej dane
dotyczg, trudno jest dowiedzie¢ sie i
zrozumieé, czy dotyczqce jej dane osobowe
sq zbierane, przez kogo oraz w jakim celu, na

przyktad w przypadku reklamy w internecie.
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Zwazywszy ze dzieci zastugujq na szczegoéing
ochrone, wszelkie informacje i komunikaty -
gdy przetwarzanie dotyczy dziecka -
powinny byc¢ sformutowane tak jasnym i
prostym jezykiem, by dziecko mogto je bez
trudu zrozumiec.” oraz motyw 59, ktory
brzmi , Nalezy przewidzie¢ procedury
utatwiajgce osobie, ktérej dane dotyczg,
wykonywanie praw przystugujgcych jej na
mocy niniejszego rozporzqdzenia, w tym
mechanizmy zgdania - i gdy ma to
zastosowanie bezptatnego uzyskiwania - w
szczegolnosci dostepu do danych osobowych
i ich sprostowania Ilub usuniecia oraz

mozliwosci  wykonywania  prawa  do
sprzeciwu. Administrator powinien zapewnic
mozliwos¢ wnoszenia odnosnych zgdan
takze drogq elektroniczng, w szczegolnosci
gdy dane osobowe sq przetwarzane drogq
elektroniczng. Administrator powinien byc
zobowigzany udzieli¢ odpowiedzi na zqdania
0s0b, ktorych dane dotyczqg, bez zbednej
zwtoki - najpdzniej w terminie miesigca, a

jezeli nie zamierza spetnic takiego zgdania -

podac tego przyczyny.”
W _ jakim  jezyku maja zostacé
przedstawione informacje o)

przetwarzaniu danych osobowych?

Wobec coraz wiekszej ilosci mieszkajacych
w Polsce obywateli innych panstw, ktérzy

postugujg sie
sposéb  wystarczajacy do

niekoniecznie jezykiem
polskim w
swobodnej komunikacji, niejednokrotnie

pojawia sie pytanie, w jakim jezyku

przedstawia¢ informacje? Jak wskazuje
Urzad Ochrony Danych Osobowych,
RODO nie narzuca wprost formy, w tym
jezyka,
informacja czy tez

w jakim ma by¢ sporzadzona
dokumentacja
przetwarzania danych osobowych. To
zatem - na ten moment - zalezy od
zaangazowania i otwartosci administratora
danych, jednak doswiadczenie uczy, ze
zawsze trzeba uwzglednia¢ obowigzki
cigzace na administratorze na gruncie
RODO.

obowiazku

Warstwowe stosowanie

informacyjnego.

Obowiazek informacyjny moze by¢ tez
stosowany w sposob warstwowy - takie
rozwigzanie dopuszcza Urzad Ochrony
Danych Osobowych, a pozwala nam ono
(np.
tekstu), z ktérym musi zapoznac sie osoba,

na ograniczenie ilosci informacji

ktérej dane dotycza. W takim przypadku

administrator podaje najwazniejsze

informacje dotyczace przetwarzania
danych, tj. tozsamos¢ administratora, cele
przetwarzania i prawa osob, ktérych dane
dotycza, a nastepnie odsyta - np. w formie
tresci klauzuli

linku, do petnej

informacyjnej, tj. najczesciej na strone
internetowg i zamieszczong tam polityke
Takie
stosowane jest w stopkach e-mail lub na

budynkach.

prywatnosci. rozwigzanie czesto
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Czy za nieprzestrzeganie zasady przejrzystosci grozi jakas kara?

Podobnie jak przy naruszeniu innych obowigzkéw okreslonych w RODO, tak i tutaj,
naruszenie wigze sie z odpowiedzialnoscig administratora w postaci kary pieniezne;j.

Reasumujac powyzsze:

Starajmy sie przekazywac¢ informacje dotyczace przetwarzania danych osobowych w
sposob jasny, jak najprostszy, bez skomplikowanej budowy zdania, odestan, wielosci
informacji. Jak sie okazuje, nie zawsze wiecej oznacza lepie;j.

Autor:
Justyna Cybulska

zespot Inspektora Ochrony Danych
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IV. Przetwarzanie danych osobowych w sferze
zatrudnienia.

W kilku kolejnych artykutach skupie sie na przetwarzaniu danych osobowych w sferze
zatrudnienia. Pomyst ten pojawit sie z uwagi na fakt, ze w swojej pracy dostaje wiele
pytan od rekruterow czy dziatdbw HR - jak przetwarza¢ dane pracownikow lub
kandydatéw do pracy? Ktore dane mozna przetwarzac? Jakie dane i dokumenty mozna
przechowywac i jak dtugo? Mam wiec nadzieje, ze ten i kolejne artykuty, rozwiejg
watpliwosci i beda stanowi¢ dla Panstwa pewne wskazéwki, jak postepowac z danymi
pracownikow i kandydatéw do pracy.

Dzisiaj skupmy sie na danych wrazliwych (konkretnie na danych dotyczacych zdrowia) w
rekrutacji - czy w ogdle mozemy je przetwarzac?

Na poczatek przypomnijmy sobie, ktére dane sg danymi wrazliwymi.

Te, ktére nie sg danymi wrazliwymi w rozumieniu art. 9
RODO, tj. m. in imie, nazwisko, PESEL, adres
zamieszkania/adres zameldowania, numer i seria dowodu
tozsamosci, numer telefonu, adres Login, Nick, pseudonim,
adres e-mail (jesli sktada sie na niego imie i nazwisko).

Zwykte dane
osobowe

CRERAL

Te, o ktérych mowa w art. 9 RODO: pochodzenie rasowe \
. lub etniczne, poglady polityczne, przekonania religijne lub
Wrazliwe dane $wiatopogladowe, przynalezno$¢ do zwiazkéw zawodowych,
osobowe dane genetyczne, dane biometryczne (czyli takie, ktére przy
(szczegélnych uzyciu specjalnej techniki prowadza lub moga prowadzi¢ do
kategorii) identyfikacji osoby, np. stosowanie programu do
rozpoznawania twarzy), dane dotyczacych zdrowia,
seksualnosci lub orientacji seksualnej.




W trakcie procesu rekrutacji przetwarzamy wiele danych osobowych kandydatéw do
pracy, ktérzy aplikujg na okre$lone stanowisko. Z uwagi na powyzsze, trzeba zadba¢, aby
proces rekrutacji zapewniat ochrone danych nam przekazywanych i byt prowadzony
zgodnie z przepisami prawa o ochronie danych, w tym RODO. Pracownicy dziatéw HR,
niejednokrotnie nie wiedza, jak postepowaé¢ w sytuacji, kiedy kandydat do pracy
przekazuje nam w swojej aplikacji na stanowisko znacznie wiecej danych i bardziej
szczegobtowe, niz to potrzebne i wymagane przez pracodawce.

Jakie dane mozna przetwarzac w procesie rekrutacji?

O tym, jakie dane mozna pozyskiwac¢ w procesie rekrutacji stanowi art. 22(1) § 1 Kodeksu
pracy. Zakres ten obejmuje: imie (imiona) i nazwisko, date urodzenia, dane kontaktowe
wskazane przez dang osobe, wyksztatcenie, kwalifikacje zawodowe, przebieg
dotychczasowego zatrudnienia. Jezeli decydujemy o uzyskaniu od kandydata takze
innych danych, konieczne jest, aby wykazaé, ze mamy podstawe prawng takiego zadania.
Pracodawca moze pozyskiwac innego rodzaju dane o przysztym pracowniku wytacznie
wtedy, kiedy istnieje przepis prawa umozliwiajgcy powyzsze.

Watpliwosci pojawiajg sie takze wowczas, kiedy kandydat aplikuje na stanowisko na
podstawie umowy cywilnoprawnej (np. umowy o dzieto lub zlecenie), a nie na podstawie
umowy o prace. Jakkolwiek nie ma zadnych przepiséw regulujacych jakie dane wéwczas
pracodawca moze pobieraé, to praktyka pokazata, ze to wtasnie Kodeks pracy stanowi
wskazowki, ktére mozna wykorzystac takze i w tej sytuacji.

W kazdym przypadku nalezy pamietac o zasadzie minimalizmu danych wynikajacej z art. 5
RODO. Im mniej danych, tym lepiej, czyli zbieramy tylko takie dane, jakie sg niezbedne do
osiggniecia konkretnego celu ich przetwarzania.

Podstawa prawna przetwarzania danych wrazliwych (dotyczacych zdrowia) kandydata
do pracy - zgoda czy przepis prawa?

Zgodnie z art. 9 ust. 1 RODO, powotanym w wyzej przedstawionym wykresie, co do
zasady zabrania sie przetwarzania danych osobowych wrazliwych. Z katalogu danych,
ktére przedstawia nam ww. przepis, w procesie rekrutacji najczesciej mogg pojawiac sie
dane dotyczace zdrowia, szczegdlnie wowczas, kiedy zatrudniona ma zosta¢ osoba w
jakims stopniu niepetnosprawna. W tracie takiej rekrutacji, kandydat do pracy moze
przedktadad r6znego rodzaju zaswiadczenia, z ktorych wynika stan jego zdrowia i stopien
niepetnosprawnosci.
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Pochylmy sie przez chwile nad art. 2b ustawy z dnia 27 sierpnia 1997 r. o rehabilitacji
zawodowej i spotecznej oraz zatrudnianiu oséb niepetnosprawnych:

Art. 2b. 1. Pracodawca przetwarza dane osobowe, w tym dane o stanie zdrowia osob (...)

2) niepetnosprawnych wykonujqgcych prace naktadczg,

2. Przedstawienie pracodawcy dokumentdéw potwierdzajgcych dane osobowe o stanie zdrowia

jest dobrowolne.

Na przyktadzie tego przepisu pojawia sie pytanie, czy pracodawca powinien uzyskac
zgode na przetwarzanie danych osobowych wrazliwych w postaci danych o zdrowiu,
Swiadczacych o niepetnosprawnosci? Odpowiedz brzmi - nie. Podstawg prawng nie
bedzie zgoda, a przepis prawa. Jesli kandydat decyduje sie przedstawi¢ dokumenty
wskazujace na jego zdrowia, robi to dobrowolnie, ale na podstawie przepiséw prawa,
ktore dajg pracodawcy prawo do ich przetwarzania. Jednoczesnie, jak podkresla Prezes
UODO, przedstawienie orzeczenia jest konieczne do przyznania osobie z
niepetnosprawnoscia ulg i Swiadczen z tego tytutu, odpowiedniego dostosowania miejsca
pracy badz przyznania jej pierwszenstwa.

Dalej idac, art. 22 (1 b) Kodeksu pracy moéwi, ze:

Art. 221b. [Warunki przetwarzania przez pracodawce innych danych osobowych]

§ 1. Zgoda osoby ubiegajgcej sie o zatrudnienie lub pracownika moze stanowic¢ podstawe
przetwarzania przez pracodawce danych osobowych, o ktérych mowa w art. 9 ust. 1

2 stosuje sie_odpowiednio.

Przepis powyzszy stanowi zatem jasno, ze zgoda na przetwarzanie danych wrazliwych (w
naszym przypadku danych o zdrowiu) jest podstawg do ich przetwarzania (czyli
pracodawca moze sie powotaé na zgode - art. 6 ust. 1 lit. a RODO, jednoczesnie jednak
musi zadbaé¢ o uzyskanie takiej zgody najlepiej pisemnie/elektronicznie, aby wypetnic
zasade rozliczalno$ci) jedynie woweczas, kiedy inicjatywa ich przekazania jest po stronie
kandydata do pracy a jednoczesnie nie ma przepisow, z ktérych - dla uzyskania pewnych
korzysci, jak np. ulgi, Swiadczenia, wynikataby konieczno$¢ przedstawienia takich danych.
Trzeba zatem podkreslic, ze jesli w toku prowadzonej rekrutacji zdarzy sie, ze kandydat z
wiasnej inicjatywy przekaze pracodawcy dane osobowe wrazliwe, np. o swoim stanie
zdrowia, powinien on wyrazi¢ odrebng zgode na przetwarzanie tego rodzaju danych
osobowych, chyba ze mozliwos¢ ich przetwarzania przez pracodawce wynika z przepisow
prawa, jak w przypadku zatrudniania pracownikéw z niepetnosprawnosciami.
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Wymoédg uzyskania zgody w formie oswiadczenia wynika wprost z art. 9 ust. 2 RODO,
zgodnie z ktérym zgoda na przetwarzanie szczegolnych kategorii danych powinna by¢
wyrazna, np. w formie odrebnego oswiadczenia.

Jezeli pracodawca nie uzyskat zgody na przetwarzanie danych wrazliwych, a otrzyma je w
procesie rekrutacji od kandydata - oczywiscie w sytuacji, kiedy nie mamy przepisu prawa,
ktéry moéwitby o koniecznosSci przedstawienia takich danych dla osiggniecia pewnego
rodzaju korzysci, pracodawca powinien dane te niezwtocznie usungd.

Przyktad:

Pan Jan sktada CV na stanowisko sprzedawcy biletow (praca siedzqca, bez szczegélnych
wymagan). W ogtoszeniu o prace, brak jest informacji dotyczqcych poszukiwania pracownikéw
Z niepetnosprawnosciami. Pan Jan jednak, lubi o sobie opowiadac, dlatego przedstawia w CV
informacje o swoim stanie zdrowia (o przebytej operacji kolana, o zdiagnozowanej ciesni
nadgarstka, o zasitkach i swiadczeniach pobieranych niegdys z uwagi na swéj stan zdrowia),
dotqczajqgc (dla wykazania swojej prawdomoéwnosci) dokumenty - zaswiadczenia lekarskie i
decyzje o zasitkach/swiadczeniach). Pan Jan jednoczesnie nie sktada zadnego oswiadczenia o
zgodzie na przetwarzanie danych dotyczqcych zdrowia w procesie rekrutacji.

Co pracodawca powinien zrobi¢ z takimi dokumentami i danymi osobowymi?

Z powodu braku przepisu prawa, z ktoérego wynikataby konieczno$¢ przedstawienia
danych dotyczacych zdrowia, a takze z uwagi na brak odrebnego oswiadczenia o
wyrazeniu zgody na przetwarzanie danych osobowych dotyczacych zdrowia przez
pracodawce, pracodawca powinien usung¢ dokumenty i zanonimizowac¢ te konkretne
dane w CV, tak, aby ich dalsze przetwarzanie nie byto mozliwe. Nie ma bowiem podstawy
prawnej do przetwarzania tego rodzaju danych.

Upowaznienie do przetwarzania danych wrazliwych.

Jak wiemy, niezwykle wazna kwestia w kontekscie przetwarzania i zapewnienia ochrony
danych osobowych, to upowaznienia do przetwarzania danych nadawane przez
pracodawce pracownikom. Jesli chodzi o przetwarzanie danych osobowych wrazliwych,
to obowiagzek posiadania przez pracownika, ktory dane te przetwarza (tutaj bioracego
udziat w procesie rekrutacji) upowaznienia, wynika wprost z Kodeksu pracy (art. 22 1 b
ust. 3), a nie tylko z praktyki RODO. Zgodnie z tym przepisem, do przetwarzania danych
wrazliwych mogg by¢ dopuszczone wytacznie osoby posiadajace pisemne upowaznienie

do przetwarzania takich danych, wydane przez pracodawce. Osoby dopuszczone do

przetwarzania takich danych sg oczywiscie obowigzane do zachowania ich w tajemnicy.
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Reasumujac.

W procesie rekrutacji pracodawca moze przetwarzac¢ dane wrazliwe - np. dane dotyczace
zdrowia, jednak musi legitymowaé sie wazng podstawa prawng co do tego. Taka
podstawa moga by¢ przepisy prawa, ale moze to by¢ réwniez zgoda udzielna przez
samego kandydata. Jesli mozliwos¢ przetwarzania danych osobowych wrazliwych wynika
Z przepisOw prawa, zgoda nie jest potrzebna, ale jesli mozliwos¢ przetwarzania nie wynika
Z przepisdw prawa, woéwczas taka zgoda jest niezbedna.

W kazdej sytuacji nalezy podchodzi¢ do przetwarzania wrazliwych danych z duza doza
ostroznosci i przeprowadzi¢ analize, czy legitymujemy sie podstawg prawa, aby to robic,
tym bardziej, ze kandydaci do pracy w swoich CV niekiedy umieszczajg rézne
,ciekawostki”, ktore niestety powodujg dodatkowe obowigzki po stronie pracodawcy jako

administratora.
Autor:

Justyna Cybulska
zespot Inspektora Ochrony Danych
adwokat




V. Aplikacja mObywatel 2.0 i dokument

mObywatel.

14 lipca weszta w zycie ustawa z dnia 26
maja 2023 r. o aplikacji mObywatel (Dz.U.
poz. 1234 z pdzn. zm.) i od tego dnia
mozliwe  jest pobieranie aplikacji
mObywatel w wersji 2.0. Aplikacja jest
dostepna w sklepach Google Play i App
Store, a wiec obstuguje dwa najbardziej
operacyjne

popularne systemy

wykorzystywane w urzadzeniach
mobilnych. Aplikacja jest przedstawiana
jako asystent obywatela, ktéry ma
sprawi¢, ze zatatwianie spraw urzedowych
bedzie prostsze i wygodniejsze. Dzieki
wprowadzonym rozwigzaniom uzytkownik
ma mie¢ dostep do niektdérych swoich
dokumentéw i moc zatatwi¢ wybrane
sprawy urzedowe bez wychodzenia z
domu.

Najwazniejszag nowosciag w aplikacji jest
mozliwos¢  korzystania z dokument
mObywatel, nazywanego tez mDowodem.
Zgodnie z definicja ustawowg dokument
mObywatel jest mobilnym dokumentem
stwierdzajacym tozsamos¢ i obywatelstwo
aplikacji, ktérym

polskie uzytkownika

mozna sie postugiwa¢ na terytorium

Rzeczypospolitej Polskiej w relacjach

wzajemnej fizycznej obecnosci stron.

Dokument mObywatel pod wieloma

wzgledami przypomina dowdd osobisty.
W szczegdlnosSci zawiera on podobny

zakres danych wuzytkownika, w tym:

nazwisko i imie (imiona), numer PESEL,

date urodzenia, obywatelstwo, imie ojca,
imie matki, a takze fotografie uzytkownika,
ktéra jest pobierana z Rejestru Dowodow
Osobistych date
wydania i Dokument

oraz numer, serie,
termin waznosci.
mObywatel nie jest jednak cyfrowg wersja
dowodu osobistego i nie moze by¢ z nim
data

wydania i data waznosci nie pokrywaja sie

utozsamiany. Jego seria, numer,
z danymi dowodu osobistego. Jest to
samodzielny dokument tozsamosci, ktérym
mozna postugiwaé sie niezaleznie od
posiadanego dowodu  osobistego i
wiekszosci przypadkéw zamiast niego.

Korzystanie z dokumentu mObywatel jest
dobrowolne i nieodptatne. Nie istnieje

prawny obowigzek posiadania i
postugiwania sie dokumentem mObywatel.
Przepisy naktadaja natomiast obowigzek
akceptowania dokumentu mObywatel jako
petnoprawnego sposobu  stwierdzenia
tozsamosci i obywatelstwa polskiego jego
posiadacza. Ustawa przewiduje bowiem, ze
jezeli z przepisu prawa wynika obowigzek
stwierdzenia tozsamosci lub obywatelstwa
polskiego na podstawie dokumentu
tozsamosci, w szczegdblnosci na podstawie
dowodu osobistego, obowigzek ten uznaje
sie za spetniony w przypadku stwierdzenia
tozsamosci lub obywatelstwa polskiego na
dokumentu

podstawie mObywatel.

Posiadacz dokumentu mObywatel sam
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decyduje czy w danej sytuacji bedzie

postugiwat sie tym dokumentem czy tez

innym dokumentem potwierdzajacym
tozsamosc.

Dokumentem mObywatel mozna
postugiwaé¢ sie zaréwno w relacjach

pomiedzy osobami prywatnymi (obrocie
nieprofesjonalnym i profesjonalnym), jak i
w sprawach urzedowych przed organami
administracji publicznej i sgdami. Nie moze
on by¢ natomiast wykorzystywany w
przypadku wnioskowania o nowy dowdd
osobisty oraz przy przekraczaniu granicy
granicami.

Rzeczypospolitej i poza jej

Obecnie mDowdéd nie moze byc
wykorzystywany takze do stwierdzenia
tozsamosci przez instytucje obowigzane w
rozumieniu ustawy z dnia 1 marca 2018 r.
o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu (Dz. U. z 2023 r.
poz. 1124), a wiec m.in. przez banki.
Instytucje te beda zobowigzane stosowac
przepisy
mDowdd do identyfikacji

regulujagce  wykorzystywanie
i weryfikacji
tozsamosci klienta od dnia 1 wrzesnia
2023 r. i

postugiwac sie nim w kontaktach z tymi

wowczas bedzie mozna
instytucjami.

Potwierdzenie tozsamosci za pomocga
dokumentu mObywatel nastepuje poprzez
okazanie dokumentu, a wiec podobnie jak
w przypadku tradycyjnych dokumentow.
Jedyna réznicg jest to, ze dokument
wyswietla sie w aplikacji mObywatel
uruchomionej na urzadzeniu mobilnym

posiadacza.

date urodzenia, obywatelstwo, imie ojca,
imie matki, a takze fotografie uzytkownika,
ktora jest pobierana z Rejestru Dowoddéw
Osobistych date
wydania i Dokument

oraz numer, serie,
termin waznosci.
mObywatel nie jest jednak cyfrowg wersja
dowodu osobistego i nie moze by¢ z nim
data

wydania i data waznosci nie pokrywaja sie

utozsamiany. Jego seria, numer,
z danymi dowodu osobistego. Jest to
samodzielny dokument tozsamosci, ktéorym
mozna postugiwac¢ sie niezaleznie od
posiadanego dowodu  osobistego i
wiekszosci przypadkow zamiast niego.

Osoba, ktérej okazywany jest dokument
moze sprawdzi¢ jego autentycznos¢ jedng
z trzech metod: wizualng, funkcjonalng lub
kryptograficzng. Podstawowym sposobem

sprawdzania autentycznosci dokumentu

jest zastosowanie metody wizualne;j.
Polega ona na sprawdzeniu
poszczegolnych elementow dokumentu, w
tym m.in. fotografii; hologramu, ktory
zmienia barwe przy poruszaniu
smartfonem; daty ostatniej aktualizacji

danych; zegara pokazujgcego aktualng date
i godzine; elementu dynamicznego, czyli

ruchomego elementu graficznego
prezentujgcego  biatoczerwong  flage;
grafiki tta umieszczonego za danymi
osobowymi. Wykorzystanie tej metody
przypomina bardzo weryfikacje
tradycyjnego dokumentu. Metoda

funkcjonalna polega na okazaniu przez

posiadacza osobie sprawdzajacej

wybranych funkcjonalnosci aplikacji
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mObywatel, np. przez wyswietlenie
certyfikatu,  uruchomienie  okreslonej
funkcji, lub okreslonej zaktadki. O

sposobie przeprowadzenia weryfikacji t3

metoda, w szczegdlnosci o zakresie
funkcji, ktére zostang sprawdzone i
kolejnosci ich sprawdzenia (tzw.

scenariusz weryfikacji) decyduje osoba,
ktéra dokonuje sprawdzenia.

Metoda ta ma pozwoli¢ przede wszystkim
na potwierdzenie, ze okazane
sprawdzajacemu dane sg wyswietlane w
aplikacji mObywatel, a nie np. jako zrzut
Metoda

kryptograficzna polega na sprawdzeniu

ekranu albo zdjecie.

integralnosci danych okazanego

dokumentu za pomocy odpowiedniej
funkcji w aplikacji mObywatel. Proces
sprawdzania polega w tym przypadku na
wygenerowaniu przez osobe sprawdzajaca
przy pomocy aplikacji mObywatel kodu
QR, ktory przy wykorzystaniu analogicznej
funkcji jest skanowany przez osobe, ktorej
sprawdzeniu. Po

dokument podlega

zeskanowaniu kodu w aplikacji osoby
sprawdzajacej wyswietla sie informacja o
potwierdzeniu dokumentu i dane osoby
sprawdzane;.
Nie ma obowigzku kazdorazowego
uzywania wszystkich trzech metod. Do
tozsamosci i

sprawdzenia weryfikacji

dokumentu mObywatel moze byc
wystarczajace zastosowanie nawet tylko
jednej z nich. Wyboru metody dokonuje

osoba dokonujgca sprawdzenia.

W praktyce w pierwszej kolejnosci

powinna by¢ zawsze stosowana metoda
wizualna.

W zdecydowanej wiekszosci

przypadkdw bedzie ona catkowicie
wystarczajagca to potwierdzenia tozsamosci
posiadacza mDokumentu i weryfikacji
dokumentu. W

przypadku, gdyby zastosowanie tej metody

autentycznosci  tego

byto niewystarczajace nalezy skorzystac z
metody funkcjonalnej, ktéra w istocie jest

rozwinieciem pierwszej metody i
sprowadza sie od wzrokowego
sprawdzenia dziatania innych funkgji
aplikacji mObywatel. Najdalej idaca
ostroznos¢  nalezy  zachowaé¢  przy
korzystaniu z metody kryptograficznej. Z
uwagi na zasade minimalizacji przy
przetwarzaniu danych osobowych i

bardziej ztozony proces przetwarzania

danych, w tym w szczegdlnosSci na
wystepujacy przy tej metodzie element
wyswietlania danych osoby sprawdzanej
na urzadzeniu osoby sprawdzajgcej po

metode te nalezy siega¢ dopiero wtedy,

gdy pozostate sposoby okazg sie
niewystarczajace.
W  przypadku stosowania metody

kryptograficznej do celéw stuzbowych

(m.in. przez pracownikéw urzedéw
administracji publicznej) moze pojawic¢ sie
problem uzywania do weryfikacji aplikacji
mObywatel zainstalowanej w prywatnym
osoby

urzadzeniu sprawdzajacej. Z

informacji przekazywanych przez

Ministerstwo Cyfryzacji wynika, ze
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aby zweryfikowac¢ tozsamos¢ obywatela,
ktory chce postuzy¢ sie mDowodem,
urzednik musi mie¢ zainstalowang na
swoim smartfonie aplikacje mObywatel.
Wypowiedz ta sugeruje, ze pracownicy
urzedoéw administracji publicznej moga, a
nawet powinni  wykorzystywa¢ do
weryfikacji aplikacji zainstalowanych na
prywatnych urzadzeniach. Nalezy w tym
zakresie zachowac¢ jednak daleko idaca
ostroznos¢, wynikajaca z  potrzeby
ochrony prywatnosci tak osoby, ktoérej
tozsamosc

jest weryfikowana, jak i

urzednika, ktéry takiej  weryfikacji

dokonuje. Wydaje sie, ze mogg tu pojawic

sie takie same zastrzezenia jak w
przypadku stosowania do celéw
stuzbowych profilu zaufanego.

Zastrzezenia takie zgtasza od pewnego
czasu Rzecznik Praw Obywatelskich, ktéry
kwestionuje dopuszczalnos$¢ zobowiazania
pracownika do zatozenia profilu zaufanego
i wykorzystywania go do celéow
stuzbowych. Watpliwosci te zdaje sie
podziela¢ takze Prezes Urzedu Ochrony
Danych Osobowych, ktéry po interwencji
Rzecznika Praw Obywatelskich wszczat z
urzedu postepowanie administracyjne w
sprawie naruszenia przez Gtownego
Inspektora Sanitarnego art. 5 ust. 1 lit. 3,
lit. ¢ RODO, polegajgcego na braku
podstaw prawnych do zadania, aby
pracownik uwierzytelniat sie w systemie
wykorzystywanym przez pracodawce do
realizacji jego zadan, przy uzyciu profilu

zaufanego.

Postepowanie to nie zostato jeszcze

zakonczone, ale nie mozna wykluczaé, ze

Prezes Urzedu Ochrony Danych
Osobowych zakwestionuje praktyke
wykorzystywania W dziatalnosci

administracji publicznej profilu zaufanego,
a co za tym idzie rowniez innych opartych
na podobnych zasadach rozwigzan.
W kontekscie tych watpliwosci warto
zwroci¢ uwage na przewidziang w ustawie
aplikacje mWeryfikator, ktéra w zatozeniu
ustawodawcy ma stuzy¢ do sprawdzania
okazanego

integralnosci danych

dokumentu metoda kryptograficzna.
Aplikacja ta jest dostepna, jednak w chwili
obecnej nie pozwala ona na weryfikacje
dokumentu mObywatel, gdyz nie
kodow QR,

niezbednych takiej weryfikacji, a jedynie na

umozliwia generowania
ich skanowanie. Jej funkcjonalnos¢ jest
zatem odwrécona w stosunku do aplikacji
mObywatel. W tej chwili nie da sie okresli¢
kiedy i czy w ogbdle ten stan rzeczy ulegnie
zmianie.

Wprowadzenie mDowodu to z pewnoscia
krok w dobrym kierunku, jednak jak widac
jest to jeszcze narzedzie niedopracowane i
nie w petni funkcjonalne. Postugujac sie
mDowodem, a zwtaszcza wykorzystujac go
do weryfikacji tozsamosci innych osob
warto zachowac¢ ostroznos¢ i pamietac o
zasadach i ograniczeniach, ktére wynikaja z
przepisow o ochronie danych osobowych.

Autor:
Grzegorz Lubenczuk
zespot Inspektora Ochrony Danych
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VI. Jak powinna wygladac zgoda na przetwarzanie

danych osobowych?

Zgoda jest tylko jedng z mozliwych

podstaw przetwarzania danych
osobowych. Administrator nie musi (a
nawet nie powinien) uzyskiwac¢ zgody jesli
dysponuje inng podstawg do
przetwarzania danych osobowych, np.
zobowigzujg go do tego przepisy prawa,
gdy jest to niezbedne do wykonania
umowy lub, gdy przemawia za tym
prawnie uzasadniony interes realizowany
przez administratora lub przez strone

trzecia. Zgoda wydaje sie jednak

najbardziej powszechng, a =z catg
pewnoscig najbardziej charakterystyczna
podstawg przetwarzania danych
osobowych. Przepisy o ochronie danych
osobowych, w tym w szczegolnosci
przepisy RODO s3 przez wiele o0so6b
koniecznoscia

kojarzone  wtasnie z

uzyskania lub wyrazenia zgody.
Jednoczes$nie pojawia sie wiele pytan o
forme tej zgody. W praktyce stosowane sg
bardzo rézne, niekoniecznie prawidtowe
rozwigzania. Jak wiec powinna wygladad
zgoda na

prawidtowo wyrazona

przetwarzanie danych osobowych?

Zgoda musi by¢ wyrazna

Zgodnie z art. 4 ust. 1 RODO zgoda

oznacza dobrowolne, konkretne,

Swiadome

i jednoznaczne okazanie woli, ktorym
osoba, ktorej dane dotycza, w formie
oSwiadczenia lub wyraznego dziatania
potwierdzajacego, przyzwala na
przetwarzanie dotyczacych jej danych
osobowych. W kontekscie formy zgody,
przepis ten przesadza, ze zgoda musi byc¢
wyrazona W  sposéb  wyrazny i
jednoznaczny. Nie moze ona zatem by¢
tylko dorozumiana i nie moze polegac
wytgcznie na braku sprzeciwu. Zgodnie z
motywem 32 preambuty RODO milczenie
lub niepodjecie dziatania nie powinno
oznacza¢ zgody. Tres¢ wskazanego
motywu znajduje swoje odzwierciedlenie
w stanowisku Europejskiej Rady Ochrony
Danych, zgodnie z ktérym samo
kontynuowanie zwyktego korzystania ze
strony internetowej nie jest zachowaniem,
na podstawie ktorego mozna
wywnioskowa¢ okazanie woli, polegajace
na wyrazeniu zgody na proponowang
operacje przetwarzania (EROD, Wytyczne
05/2020 dotyczace zgody na mocy
rozporzadzenia 2016/679, Wersja 1.1). Do
wyrazenia zgody konieczne jest zatem
podjecie przez osobe, ktorej dane dotycza

wyraznego dziatania.
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Zgoda nie musi by¢ wyrazona na piSmie

Zaden
uzyskania

RODO nie
ktorej

przepis wymaga

zgody osoby, dane
dotycza na pismie. Motyw 32 preambuty
RODO wprost wskazuje, ze oprécz formy

pisemnej zgoda moze miec¢ forme ustnego

oswiadczenia, moze polegac na
zaznaczeniu okienka wyboru podczas
przegladania strony internetowej, na
wyborze ustawien technicznych do

korzystania z ustug spoteczenstwa

informacyjnego lub tez na innym
oswiadczeniu badz zachowaniu, ktére w
danym kontekscie jasno wskazuje, ze
dane dotycza,

osoba, ktorej

zaakceptowata proponowane
przetwarzanie jej danych osobowych.
Administrator ma zatem duzg swobode
jesli chodzi o wybér formy uzyskiwania
zgody od osoby, ktérej dane zamierza
przetwarza¢. Warto jednak pamieta¢ o
obowiazujacej na gruncie RODO zasadzie
rozliczalnosci, zgodnie z ktérg to na

administratorze  spoczywa obowigzek

wykazania, ze prawidtowo przetwarza
dane osobowe. Zasada ta znajduje swdj
wyraz m.in. w tresci art. 7 ust. 1 RODO,
zgodnie z ktérym, jezeli przetwarzanie
odbywa sie na podstawie zgody,
administrator musi by¢ w stanie wykazac,
ze osoba, ktérej dane dotycza, wyrazita
zgode na przetwarzanie swoich danych

osobowych.

Teoretycznie administrator bedzie moégt

dowies¢, ze uzyskat  zgode na

przetwarzanie danych osobowych za
pomocyg kazdego $rodka dowodowego
dopuszczonego prawem, np. powotujac na
te okoliczno$¢ swiadkéw, jednak majac na
wzgledzie tresc art. 7 ust. 1 RODO nalezy
rozwazy¢ pozyskiwanie zgody wtasnie w
formie pisemnej, tak oby administrator
dysponowat dokumentem

potwierdzajgcym uzyskanie zgody. W
przypadku zbierania zgdéd w innej formie
nalezy zaleci¢, aby administrator zadbat o
odpowiednie udokumentowanie faktu ich
wyrazenia (np. poprzez nagranie rozmowy,
w czasie ktorej zgoda zostata wyrazona w
formie ustnej lub poprzez dysponowanie
odpowiednimi  zapisami w  systemie
informatycznym, gdy zgoda jest wyrazana
poprzez zaznaczenie odpowiednich opcji

na stronie internetowe;j).

Zgoda musi by¢ odrebnym oswiadczeniem

Art. 7 ust. 2 RODO stanowi, ze jezeli
osoba, ktérej dane dotycza, wyraza zgode
w pisemnym oswiadczeniu, ktére dotyczy
takze innych kwestii, zapytanie o zgode
musi zosta¢ przedstawione w sposob
pozwalajagcy wyraznie odrézni¢ je od
pozostatych kwestii, w zrozumiatej i tatwo
dostepnej formie,

jasnym i prostym

jezykiem. Europejska Rada Ochrony
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Danych wskazuje, ze zapytanie o zgode
,powinno sie wyraznie odréznia¢ od
pozostatych kwestii:. Jezeli umowa na

papierze obejmuje  wiele aspektow
niezwigzanych ze zgoda na wykorzystanie
danych  osobowych, kwestia zgody
powinna zostac przedstawiona w wyraznie
odroézniajacy sie sposob lub w odrebnym
dokumencie. Podobnie, jezeli o zgode
prosi sie droga elektroniczna, zapytanie o
zgode musi by¢ odrebne i mozliwe do
odréznienia - nie moze to by¢ po prostu
jeden akapit (EROD, Wytyczne 05/2020
dotyczace zgody na mocy rozporzadzenia
2016/679, Wersja 1.1). Warto zwrécic tez
uwage na stanowisko Naczelnego Sadu
Administracyjnego, ktoéry stwierdza, ze
przekazanie danych nie jest drobna
sprawg zycia codziennego i nie ma do niegj
zastosowania art. 384 § 2 k.c., zgodnie z
ktorym w razie gdy postugiwanie sie
wzorcem jest w stosunkach danego
rodzaju zwyczajowo przyjete, wigze on
takze wtedy, gdy druga strona mogta sie z
tatwoscia dowiedzie¢ o jego tresci, a
konwaliduje

CZynnosci takiej nie

pozniejsze  poinformowanie o tresci

regulaminu, ani mozliwos¢ zgtoszenia

zastrzezen  wobec  pewnych  form
przetwarzania danych (wyrok NSA z dnia
04 kwietnia 2003 r.,, Il SA 2135/02).
Zgody na przetwarzanie danych
osobowych nie mozna zatem uzyskaé¢ w
drodze tej samej czynnosci co zawarcie
umowy czy zaakceptowanie ogoélnych

warunkéw ustugi.

Nie moze ona stanowi¢ elementu tresci
umowy lub regulaminu. Co do zasady nie
nalezy tez taczy¢ tresci zgody z klauzulg
informacyjng stuzaca realizacji obowigzku
wynikajgcego z tresci art. 13 i 14 RODO.
W tym przypadku nalezy zadbaé¢ o

przynajmniej wizualne rozdzielenie ich

tresci.

Tres¢ zgody

Motyw 42 preambuty RODO wskazuje, ze
aby wyrazenie zgody byto Swiadome,
osoba, ktérej dane dotyczg, powinna znac
administratora

przynajmniej tozsamosc

oraz zamierzone. cele przetwarzania
danych osobowych. Kierujgc sie trescig
motywu, tozsamos¢ administratora oraz cel
przetwarzania danych osobowych nalezy
uzna¢ za minimalng i niezbedng tresc

zgody na przetwarzanie danych
osobowych.

Formutujac tres¢ zgody na przetwarzanie
danych nalezy mie¢ na wzgledzie takze art.
7 ust. 3 RODO, ktoéry stanowi, ze osoba,
ktérej dane dotycza, zanim wyrazi zgode
powinna by¢ poinformowana, ze ma prawo
w dowolnym momencie wycofa¢ zgode
oraz, ze wycofanie zgody nie wptywa na
zgodnos¢ z prawem przetwarzania,
ktérego dokonano na podstawie zgody
przed jej wycofaniem. Przepis ten nie
przesadza o koniecznosci zamieszczenia w

tresci zgody informacji o mozliwosci jej
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cofniecia i jego skutkach, jednak majac na
wzgledzie zasade rozliczalnosci, ktéra w
bedzie  obligowata

tym  przypadku

administratora do wykazania w razie
potrzeby, ze przekazat takg informacje
dane dotyczg przed

osobie, ktorej

wyrazeniem zgody, mozna rozwazy¢
zawarcie takiej informacji w tresci samej

zgody.

Warto tez zwrdci¢ uwage na stanowisko
Naczelnego Sadu Administracyjnego, ktory
nie moze miec

zauwaza, ze zgoda

charakteru abstrakcyjnego, lecz winna
odnosi¢ sie do skonkretyzowanego stanu
faktycznego, obejmujgc tylko okreslone
dane oraz sprecyzowany sposob i cel ich
przetwarzania (wyrok NSA z dnia 11
kwietnia 2003 r., sygn. akt Il SA
3942/2004). Stanowisko to sugeruje, ze w
tresci  zgody nalezy wskaza¢ dane
osobowe, ktérych zgoda ta ma dotyczyc¢
prébe ich

lub przynajmniej podjac

dookreslenia.

Obowiazek uzyskania wyraznej zgody

W kilku przypadkach przepisy RODO
naktadajg na administratora obowigzek

uzyskania wyraznej zgody na
przetwarzanie danych osobowych.
Wyrazna zgoda jest wymagana, gdy

pojawia sie powazne ryzyko zwigzane z
ochrong danych, a zatem w sytuacjach, w
ktorych za wtasciwy uznaje sie wysoki
poziom indywidualnej kontroli nad danymi
osobowymi. Wymoédg uzyskania wyraznej

zgody dotyczy: przetwarzania danych
wrazliwych (art. 9 RODOQO),
zautomatyzowanego podejmowania

decyzji, w tym profilowania (oraz w art. 22
RODO) oraz przekazywania danych do
panstw trzecich i organizacji
miedzynarodowych w przypadku braku
odpowiednich zabezpieczen (art. 45 w zw.

z art. 44 RODO).
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Koniecznos¢ uzyskania w tych trzech

sytuacjach wyraznej zgody oznacza

konieczno$¢ zawarcia w tresSci zgody
informacji, ze dotyczy ona okreslonej

kategorii lub  okreslonego  sposobu
przetwarzania danych osobowych. Nie
rodzi ona natomiast obowigzku uzyskania
zgody w jakiejs szczegblnej formie, w tym
zwtaszcza nie skutkuje koniecznoscia
uzyskania zgody w formie pisemnej. Jak
Rada

Danych wyrazng zgode mozna uzyskac np.

wskazuje  Europejska Ochrony

podczas rozmowy telefonicznej, pod

warunkiem ze informacje dotyczace
wyboru s3 uczciwe, zrozumiate i jasne i ze
organizacja zwraca sie do osoby, ktoérej
dane dotycza, o konkretne potwierdzenie,
np. nacisniecie przycisku lub ustne
potwierdzenie (EROD, Wytyczne 05/2020
dotyczace zgody na mocy rozporzadzenia

2016/679, Wersja 1.1)

»Wyrazam zgode..."”

Jako
praktyczng wskazéwke przy formutowaniu

ciekawostke, ale jednoczesnie
tresci zgody na przetwarzanie danych
osobowych warto przywotaé¢ stanowisko
Rzecznika Generalnego Trybunatu
Sprawiedliwosci Unii Europejskiej, zgodnie
z ktéorym sformutowanie ,przyjmuje do
beda

tozsame z

wiadomosci, ze informacje

publikowane”, nie jest

wyrazeniem jednoznacznej zgody na

konkretny rodzaj szczegdtowej publikacji i
nie mozna go okresli¢ jako dobrowolne,
konkretne wskazanie woli wnioskodawcow
zgodnie z definicja zgody osoby, ktoérej
dane dotycza (Opinia Rzecznika
Generalnego przedstawiona w dniu 17
czerwca 2010 r., w sprawach potaczonych
C-92/09 i C-93/09 Volker und Markus
Schecke GbR

Jednoczesnie Europejska Rada Ochrony

przeciwko Hes;ji).
Danych Osobowych wskazuje, ze w tresci

zgody na przetwarzanie danych
osobowych nalezy uzywac¢ sformutowania:
,Niniejszym wyrazam zgode na
przetwarzanie moich danych”, a nie na
przyktad” ,Rozumiem, ze moje dane beda
przetwarzane” (EROD, Wytyczne 05/2020
dotyczace zgody na mocy rozporzadzenia

2016/679, Wersja 1.1).

Podstawa RODO a nie ustawa o ochronie

danych osobowych

Czesto spotykang praktykg jest
wskazywanie w  tresci zgody na
przetwarzanie danych osobowych

podstawy prawnej jej wyrazenia. Praktyka
ta nie ma oparcia w obowigzujacych
przepisach prawa. Zaden przepis nie
wprowadza wymogu, aby podstawe taka
wskazywac. Jezeli jednak administrator
decyduje sie na wskazanie podstawy
zgody to trzeba

prawnej wyrazenia

pamietac, ze stanowig jg przepisy

27



RODO a nie przepisy ustawy z dnia 10
2018 r. o

Praktyka
wskazywaniu jako podstawy wyrazenia

maja ochronie danych

osobowych. polegajagca na
zgody i przetwarzania danych osobowych
tej ustawy jest nieprawidtowa, gdyz jej
przepisy nie odnosza sie do kwestii zgody,
koncentrujgc sie co do zasady na
ustrojowych i proceduralnych podstawach
dziatania Prezesa Urzedu Ochrony Danych

Osobowych.

Uniwersalna tresc zgody?

Powyzsze informacje stanowia mogg

stanowic istotne wskazowki co do tego jak

nalezy formutowac¢ tres¢ zgody na
przetwarzanie danych osobowych.
Jednoczesnie nie da sie stworzyc

wzorcowej klauzuli zgody, ktéra mogtaby
miec¢ uniwersalne zastosowanie w kazdej
sytuacji. Z cata pewnoscia w kazdej
klauzuli nalezy zawrze¢ dwa elementy, t;.
okresli¢ administratora danych (a wiec
wskaza¢ komu zgoda jest udzielana) i

sprecyzowaé cel przetwarzania danych

osobowych. Jesli przepisy prawa
wymagajg uzyskania wyraznej zgody,
konieczne jest zawarcie w jej tresci
informacji o  szczegdlnej  kategorii

przetwarzanych danych lub szczegdlnym
sposobie ich przetwarzania.

Warto tez rozwazy¢ umieszczenie w tresci

klauzuli informacji o prawie cofniecia
zgody oraz w miare mozliwosci okresli¢
zakres przetwarzanych danych.
Jednoczesnie caty czas trzeba pamietac, ze
ktéry  wynika

wymogiem, wprost  z

przepisow RODO jest sformutowanie
zapytania o zgode w zrozumiatej i tatwo
dostepnej formie,

jasnym i prostym

jezykiem.

Autor:

Grzegorz Lubenczuk

zespot Inspektora Ochrony Danych
doktor, radca prawny
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