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l. Dane osobowe na wakacjach.

Wakacje powinny byc¢ czasem odpoczynku
a nie zmartwieniem dotyczacym skutkow
kradziezy tozsamosci. W tym artykule
przedstawie kilka istotnych wskazéwek,
ktore pomoga chroni¢ dane osobowe
podczas wakacji.

Ogranicz udostepnianie kopii
dokumentow.
przypadkowym

Unikaj oddawania

instytucjom kopii swoich dokumentow
tozsamosci. Wiele wypozyczalni sprzetu
czy hoteli moze prosi¢ o wykonanie
kserokopii lub zdjecia dokumentu. Jednak
taka praktyka jest niezgodna z prawem i
ryzyko dla

stanowi naszych danych

osobowych. Woystarczy, ze pracownik
zanotuje nasze dane, ktore sg niezbedne
Popros o

do dochodzenia roszczen.

usuniecie swoich danych z baz i
zniszczenie kartki z danymi po zwrdéceniu

sprzetu.

Dane osobowe przekazywane do biura
podrozy.

Biuro podrézy moze gromadzi¢ tylko te
dane osobowe, ktére s3 niezbedne do
zawarcia umowy i S$wiadczenia ustug,
takich jak rezerwacja biletéw czy kontakt z

klientem.

Jesli masz watpliwosci co do zakresu
danych, ktére s3 od ciebie wymagane,
masz prawo zadac informacji o podstawie
prawnej takiego dziatania.

ze biuro podrézy powinno
Ciebie

informacyjny, tj. poinformowac m.in. o celu

Pamietaj,

zrealizowa¢ wobec obowigzek

i zakresie przetwarzania, jak réwniez

wskazac¢ komu bedg przekazywane dane.

Dane osobowe w hotelu.

Hotel
osobowych,

moze zadac¢ tylko tych danych
ktore sa niezbedne do
Swiadczenia ustugi i rozliczenia, a takze w
celu dochodzenia ewentualnych roszczen.
Hotel nie ma prawa pyta¢ o cel i czas
trwania twojego pobytu w danym miejscu.
hotelowym

Nie zostawiaj w pokoju

przedmiotow  zawierajgcych  prywatne
informacje. Korzystaj z hotelowego sejfu.
Dane osobowe w wypozyczalni sprzetu
sportowego.

Nie zgadzaj sie na zadanie pozostawienia
swojego dowodu osobistego w zastaw za
Przechowywanie

wypozyczany sprzet.

cudzego  dowodu osobistego  jest

niezgodne z prawem. Wypozyczalnia moze
spisa¢ niezbedne dane identyfikacyjne, a
takze inne

poprosic 0 formy

zabezpieczenia, takie jak kaucja.



Opublikuj zdjecia z wakacji po powrocie.

Unikaj publikowania na biezgco zdje¢ z
szczegblnie gdy
Opdznij

wakacyjnych podrdzy,
nikogo nie ma w domu.
udostepnianie swoich przygdéd dopiero po
powrocie z urlopu. W ten sposéb nie
informujesz potencjalnych ztodziei, ze
twoj dom jest pusty. Unikaj rowniez
ujawniania swojej lokalizacji w mediach
spotecznosciowych.

Na stronie Urzedu Ochrony Danych

Osobowych znajdziemy rowniez

wskazoéwki odnosnie publikacji zdjec
dzieci w Internecie: Trzeba pamietac, ze
tresci, ktére udostepniamy w Internecie,
pozostaja w nim na zawsze. Dlatego przed
zamieszczeniem zdjecia dzieci, zawsze
warto pomyslec¢ o konsekwencjach takiego
dziatania, zaréwno teraz, jak i w
przysztosci. Kradziez, powielenie fotografii
i wykorzystanie wizerunku dziecka w
modyfikacja

negatywnym  kontekscie,

zdjecia i udostepnienie go w postaci
mema, a w skrajnych przypadkach
kradziez tozsamosci lub pozywka dla oséb
o pedofilskich sktonnosciach - to tylko
przyktadowe zagrozenia, na jakie rodzice
bez namystu publikujgcy zdjecia w
Internecie, narazaja swoje dzieci. Dziecko,
tak jak dorosty, ma prawo do prywatnosci

i prawo ochrony débr osobistych.

Co wiecej, fakt, ze samo nie umie jeszcze
nimi zarzadzac¢, tym bardziej powinien
sktania¢ rodzicow do tego, by robili to w
rozwaznie

jego imieniu

(https://uodo.gov.pl/pl/71/119).




Zabezpiecz swoj smartfon na wypadek
utraty lub kradziezy.

Zagubienie smartfona to nie tylko utrata
finansowa, ale roéwniez ryzyko utraty
waznych danych, takich jak zdjecia czy
dokumenty. Ustaw blokade ekranu, wtacz
ustuge lokalizacji i zdalnego blokowania
zawartosci telefonu. Wykonuj regularne
kopie zapasowe danych i przechowuj je w

bezpiecznej chmurze.

Badz ostrozny, udostepniajgc swoj
telefon.

Nie udostepniaj swojego telefonu
nieznajomym osobom.

Ostroznie korzystaj z publicznych sieci
Wi-Fi.
Wytacz  automatyczne  taczenie z
publicznymi sieciami Wi-Fi. Zwré¢ uwage,
z jaka siecig sie taczysz i upewnij sie, ze
jest to bezpieczna sie¢. Oszusci moga
podszywac sie pod autentyczne sieci Wi-
Fi i przechwytywac twoje dane. W razie
potrzeby korzystaj z wtasnego potaczenia
internetowego lub zabezpiecz swoje
potagczenie za pomocag wirtualnej sieci

prywatnej (VPN).

Zainstaluj oprogramowanie antywirusowe
na swoim urzadzeniu.
Odpowiednie oprogramowanie
antywirusowe to podstawa w dzisiejszych
czasach. Zainstaluj program antywirusowy,
cyberatakami i
Wybierz
rozwigzania,

ktory chroni przed

ztosliwym  oprogramowaniem.
bezpieczne, sprawdzone

zarowno darmowe, jak i ptatne.

Utrata dokumentu z danymi osobowymi.

Zgto$ utrate dokumentu na Policji i w

odpowiednich urzedach. Zastrzez
dokument w  ogodlnopolskiej  bazie
Dokumenty Zastrzezone

(https://dokumentyzastrzezone.pl/).
Utrata
prowadzi¢ do naduzyc, dlatego nalezy

dokumentow tozsamosci moze
dziatac¢ szybko i podjac¢ odpowiednie kroki.

Warto zajrzec:
https://uodo.gov.pl/pl/71/119 -> projekt

UOKIK, w ktérym uczestniczy 40 instytucji,
zawiera cenne porady i informacje
dotyczace planowania urlopu.

Autor:

Justyna Jabtonka
Inspektor Ochrony Danych
adwokat



ll. Obowiazki administratora w przypadku
naruszenia w zakresie przetwarzania danych

osobowych

W ostatnim czasie Prezesa UODO wydat
szereg decyzji, w ktorych natozyt na

administratoréow kary Z tytutu
niedopetnienia, wynikajacych z przepiséow
RODO,

wystgpieniem

zwigzanych z

przy
przetwarzaniu danych osobowych. Kary

obowigzkow
naruszenia

natozone w decyzjach z dnia 07 lutego
2023 r. (DKN.5131.31.2021), z dnia 01
marca 2023 r. (DKN.5131.49.2021) i z
dnia 14 marca 2023 r.
(DKN.5131.45.2022) wynosity od ok. 1,5
tys. zt do blisko 52 tys. zt. Uchybienia
stwierdzone przez PUODO polegaty na
niezgtoszeniu

naruszenia organowi

nadzoru | na niezawiadomieniu ©
naruszeniu osoby, ktorej dane dotycza.
Warto zatem przypomnie¢ co powinno
byc traktowane jako naruszenie w zakresie
ochrony danych i jakie obowigzki
spoczywaja na administratorze w sytuacji,
gdy do takiego naruszenia dojdzie.

Pojecie i kategorie naruszen w zakresie
przetwarzania danych osobowych

W swietle art. 4 pkt 12 RODO przez
naruszenie ochrony danych osobowych
naruszenie

nalezy rozumiec

bezpieczenstwa prowadzace do

przypadkowego lub niezgodnego

Z prawem zniszczenia, utracenia,

zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu
do danych osobowych przesytanych,

przechowywanych lub w inny sposoéb

przetwarzanych. Podkreslenia wymaga

przy przy
przetwarzaniu danych osobowych, mogg

tym, ze nieprawidtowosci
przybiera¢ posta¢ nie tylko naruszenia
poufnosci, ktoére polega na ujawnieniu
danych osobowych nieuprawnionej osobie,
naruszenia

ale  takze dostepnosci

rozumianej jako czasowa, badz trwata
utrata danych (np. zniszczenie dokumentu,
danych) lub

naruszenia integralnosci, ktére polega na

przypadkowe usuniecie
nieautoryzowanej zmianie tresci danych
osobowych (por. Grupa Robocza Art. 29
Wytyczne dotyczace zgtaszania naruszen
ochrony danych osobowych zgodnie z
rozporzadzeniem 2016/679, WP 250 rev.
01). Naruszeniem w zakresie przetwarzania
danych osobowych jest wiec nie tylko
bezprawne ujawnienie danych osobie
nieupowaznionej, ale takze np.

przypadkowe zniszczenie  dokumentu,
zagubienie kluczy do pomieszczen, w
ktorych przechowywane sg dane osobowe,
uszkodzenie nosnika, na ktorym s3a
przechowywane czy czasowy brak dostepu

do danych, np. z powodu braku pradu.



Zakres obowigzkéw spoczywajgcych na
administratorze w przypadku naruszenia
przy przetwarzaniu danych osobowych
zalezy od stopnia naruszenia. Przepisy
RODO pozwalajg na wyodrebnienie trzech
poziomOw naruszen, roéznigcych sie
rzeczywistym i potencjalnym wptywem
danego zdarzenia na prawa i wolnosci
0sob fizycznych, w tym w szczegdlnosci
osoby, ktorej dane dotycza. Pierwsza
grupe stanowia zdarzenia, w przypadku
ktorych prawdopodobienstwo zaistnienia
ryzyka naruszenia praw i wolnosci oséb
fizycznych nie wystepuje albo jest mate.
grupa
przypadku ktéorych prawdopodobienstwo

Druga obejmuje zdarzenia, w

to jest wieksze niz mate, ale nie jest

grupe
przypadku

wysokie. Trzecia stanowig

zdarzenia, w ktoérych
prawdopodobienstwo zaistnienia ryzyka
wolnosci  0soéb

naruszenia praw i

fizycznych jest wysokie. Ocena poziomu
ryzyka
okreslonego

Zwigzanego z  wystgpieniem

zdarzenia musi by¢
dokonywana osobno w odniesieniu do
kazdej sytuacji i powinna bra¢ pod uwage
wszelkie zagrozenia dla podmiotu danych,
a nie interesy administratora (por. decyzja
PUODO 1z dnia 2023 ¥r.,

DKN.5131.49.2021).

1 marca

Zgodnie ze stanowiskiem prezentowanym
przez Prezesa UODO, ryzyko naruszenia
os6b fizycznych

praw lub wolnosci

powstaje, kiedy naruszenie moze

skutkowaé¢ fizyczng, materialng lub
niematerialng szkoda dla oséb fizycznych,
ktorych dane naruszono. Szkodami takimi

moga by¢ w szczegolnosci dyskryminacja,

kradziez  tozsamosci lub  oszustwo
dotyczace  tozsamosci, naduzycia
finansowe, straty finansowe,

nieuprawnione cofniecie pseudonimizacji,

utrata poufnosci danych osobowych

chronionych tajemnica zawodowa;

naruszenie dobrego imienia oraz inne
znaczgce skutki gospodarcze lub spoteczne
dla danej osoby fizycznej. Ocena poziomu
ryzyka zwigzanego z  wystgpieniem
okreslonego zdarzenia moze byc¢ trudna.
Warto jednak pamieta¢, ze zgodnie z
wytycznymi Prezesa UODO, w kazdym
przypadku, gdy naruszenie dotyczy danych
osobowych wrazliwych albo dojdzie do
osobowych

ujawnienia danych

obejmujacych tacznie: imie, nazwisko i
numer PESEL, nalezy uznaé, ze wystepuje
duze prawdopodobienstwo takiej szkody
UODO,

administratoréw zwigzane z naruszeniami

(Prezes Obowiazki
ochrony danych osobowych, wersja 1.0 ,
2019).

Prezes UODO wskazuje, ze administrator
powinien udokumentowac, ze
przeprowadzit analize ryzyka naruszenia
lub  wolnosci 0s6b

praw fizycznych

naruszeniem
(por.
uzasadnienie decyzji Prezesa UODO z dnia
14 marca 2023 r., DKN.5131.45.2022).

objetych  przedmiotowym

ochrony danych  osobowych



Warto zatem, aby miata ona postac
sformalizowang, a jej kolejne etapy byty
odpowiednio dokumentowane, np. w
postaci protokotow. W tym zakresie
niewystarczajace moze by¢
przedstawienie organowi nadzorczemu

jedynie  ogdlnych dokumentéw nie
odnoszacych sie do tego konkretnego
przypadku (por. wuzasadnienie decyzji
Prezesa UODQO z dnia 1 marca 2023 r.,
DKN.5131.49.2021).

stanowiskiem

Zgodnie ze
prezentowanym  przez
Prezesa UODO, wazne jest, aby zgodnie z
zasadg rozliczalnosci, administrator
wykazat dokonanie bilansu mozliwych
szkéd materialnych i niematerialnych, jakie
moga wiazac sie z powstaniem naruszenia

dla oséb, ktorych dane dotycza (por.

uzasadnienie decyzji PUODO z dnia 7
lutego 2023 r., DKN.5131.31.2021).

Ewidencja naruszen

Niezaleznie od poziomu ryzyka zwigzanego
z wystapieniem naruszenia, obowigzkiem
odnotowanie

administratora jest

naruszenia w wewnetrznej ewidencji
naruszen. Ewidencje taka zobowigzany jest
prowadzi¢ kazdy administrator. Art. 33 ust.
5 RODO naktada na administratorow
obowigzek dokumentowania w ewidencji
naruszen

wszelkich ochrony danych

osobowych, ktore spetniajg  kryteria
okreslone w definicji zawartej w art. 4 pkt
12 RODO. Ewidencja powinna obejmowac:

przyczyny naruszenia, przebieg wydarzen,

zakres danych  osobowych, ktérych
dotyczyto naruszenie, skutki [
konsekwencje naruszenia, dziatania

zaradcze podjete przez administratora,

uzasadnienie  decyzji  podjetych w
odpowiedzi na naruszenie w przypadku
niezgtoszenia naruszenia (Grupa Robocza

Art. 29, Wytyczne dotyczace zgtaszania...).




Obowiazek zgtoszenia naruszenia
organowi nadzoru

W przypadku, gdy prawdopodobienistwo
zaistnienia ryzyka naruszenia praw i
wolnosci 0séb fizycznych jest wyzsze niz
mate, pojawia sie obowigzek zgtoszenia

naruszenia Prezesowi UODO. Zgtoszenia

takiego mozna dokona¢ za pomoca
formularza  dostepnego na  stronie
uodo.gov.pl; elektronicznie poprzez

wypetnienie dedykowanego formularza
dostepnego bezposrednio na platformie
wystanie

biznes.gov.pl; poprzez

wypetnionego formularza na elektroniczng

skrzynke podawczg ePUAP:
UODO/SkrytkaESP, za pomoca pisma
ogdlnego dostepnego na platformie

biznes.gov.pl lub tradycyjng poczta na
UODO.
zobowigzany dokonac¢ zgtoszenia bez

adres Administrator  jest

zbednej zwtoki, w miare mozliwosci nie
pozniej niz w terminie 72 godzin po
stwierdzeniu naruszenia. ,Stwierdzenie”
liczy¢
kiedy

administrator ma wystarczajagcy stopien

naruszenia, od ktérego nalezy

wskazany termin ma miegjsce,
pewnosci co do tego, ze miato miejsce

zdarzenie, ktore doprowadzito do
naruszenia ochrony danych. Z kolei to czy
zawiadomienia dokonano bez zbednej
zwtoki, nalezy ustali¢ z uwzglednieniem w

szczegolnosci charakteru i wagi

naruszenia, jego konsekwencji oraz

niekorzystnych skutkéw dla osoby, ktorej
dane dotyczg (UODO,

Obowigzki administratorow zwigzane z
naruszeniami...). Zasadniczo kazde
pojedyncze naruszenie nalezy zgtosic

osobno, jednak jesli naruszenia dotycza
tego samego rodzaju danych osobowych,
ktorych ochrona zostata naruszona w taki
sam sposob i doszto do nich w stosunkowo
krotkim odstepie czasu mozliwe jest
dokonanie zgtoszenia zbiorczego (Grupa
Robocza Art. 29, Wytyczne dotyczace

zgtaszania...).

Obowiazek zawiadomienia osoby, ktorej
dane dotycza

Jezeli  naruszenie  ochrony  danych
osobowych moze powodowac¢ wysokie
ryzyko naruszenia praw lub wolnosci oséb
administrator bez

fizycznych, zbednej

zwtoki zawiadamia osobe, ktoérej dane

dotyczg, o takim naruszeniu. Im
powazniejsze jest ryzyko naruszenia praw
lub wolnosci podmiotu danych, tym
szybciej powinno nastgpi¢ zawiadomienie.
Administrator nie ma  koniecznosci
zawiadomienia osoby, ktorej dane dotycza
naruszenia

jezeli: przed wystgpieniem

zastosowat odpowiednie techniczne i

organizacyjne Srodki w celu ochrony
danych osobowych, w szczegdlnosci Srodki
uniemozliwiajace odczyt danych osobom,
ktére nie sa uprawnione do dostepu do
tych danych; natychmiast po wystgpieniu
podjat celu

naruszenia dziatania w

wyeliminowania prawdopodobienstwa

powstania wysokiego ryzyka naruszenia



praw lub wolnosci osoby fizycznej lub
skontaktowanie sie z danymi osobami
fizycznymi wymagatoby niewspotmiernie
wysitku. W
przypadku administrator powinien jednak

wydac
zastosowac inny podobny S$rodek, aby

duzego tym  ostatnim

publiczny komunikat lub
skutecznie poinformowac osoby, ktérych
dane dotycza. Nalezy tez pamietac, ze bez
wskazane

wzgledu na wytaczenia,

obowigzek zawiadomienia osoby, ktorej
dane dotycza, o naruszeniu ochrony

danych moze zosta¢ natozony na
administratora przez Prezesa UODO na
podstawie art. 58 ust. 2 lit. e RODO.

Forma, w jakiej nalezy dokonac
zawiadomienia osoby, ktérej dane dotycza
nie zostata wprost wskazana w RODO.
Wskazuje sie jednak, ze zawiadomienie
musi zosta¢ dostarczone adresatowi w
mozliwie najkrotszym czasie i powinno byc¢
sporzadzone w formie, ktéra umozliwi
podmiotowi danych na wielokrotne
zapoznanie sie z jego trescia. (UODO,
Obowigzki administratorow zwigzane z
naruszeniami...). Co za tym idzie nalezy
wskazac, ze o ile jest to mozliwe, najlepsza
forma dokonania zawiadomienia jest

poczta elektroniczna. Zawiadomienie

osoby, ktorej dane dotycza powinno
zawierac¢: charakter naruszenia ochrony
danych osobowych, imie i nazwisko oraz
dane kontaktowe inspektora ochrony
danych lub innego punktu kontaktowego,

od ktérego mozna uzyskac wiecej

informacji; opis mozliwych konsekwencji
naruszenia ochrony danych osobowych;
opis  Srodkéw  zastosowanych lub
proponowanych przez administratora w
celu zaradzenia naruszeniu - w tym w
stosownych przypadkach - srodkéw w celu
ewentualnych

zminimalizowania  jego

negatywnych skutkow.

Wdrozenie srodkéw zaradczych

Niezaleznie od poziomu
prawdopodobienstwa zaistnienia ryzyka
naruszenia praw | wolnosci 0so6b

fizycznych administrator ma obowigzek
wprowadzi¢ srodki zaradcze majace na
celu zminimalizowanie ryzyka i
zabezpieczenie danych osobowych. Srodki
charakterowi

te musza odpowiadac

naruszenia i pozwala¢ na skuteczne
wyeliminowanie podobnych zdarzen w
przysztosci. Praktyka pokazuje, ze jednym
z najwazniejszych srodkow zaradczych
moga by¢ szkolenia personelu
ukierunkowane na eliminowanie zagrozen

okreslonego rodzaju.



W przypadku wszczecia przez Prezesa
UODO postepowania w przedmiocie

stwierdzonego naruszenia wazna jest
dobra wspotpraca z organem nadzoru, w
tym w szczegdlnosci mozliwie szybkie
udzielanie wyczerpujacych odpowiedzi na
kierowane przez ten organ pytania |
stosowanie sie do jego =zalecen. Jak
pokazuje praktyka, jest to jeden =z
istotnych element branych przez PUODO
przy podejmowaniu o natozeniu na

administratora  ewentualnej  kary i

ustalaniu jej wysokosci.

Procedura postepowania na wypadek
wystgpienia naruszenia ochrony danych

"\ powigzaniu ze wskazanymi
obowigzkami, zaleca sie aby administrator
procedure

opracowat i wdrozyt

postepowania na wypadek wystgpienia

naruszenia ochrony danych. W zatozeniu
taka procedura ma pomodc ujednolicic,
usprawni¢ i przysSpieszy¢ dziatania w
przypadku wykrycia naruszenia ochrony
danych. Procedura taka powinna zawieraé
w szczegoblnosci: katalog zagrozen i
naruszen, jakie mogg wystapi¢ w zwiazku z
przetwarzaniem danych u konkretnego
administratora; opis etapow zarzadzania
wykrycia do

naruszeniem, od jego

usuniecia oraz opis postepowania
personelu administratora w przypadku
wystgpienia naruszenia ochrony danych.
Procedura taka moze stanowi¢ element
polityki ochrony danych u administratora.
Nalezy przy tym zapewnié, by zawarte w
procedurze zasady postepowania byty
znane pracownikom administratora, czemu

mogg stuzy¢ odpowiednie szkolenia.

Autor:

Grzegorz Lubenczuk

zespot Inspektora Ochrony Danych
doktor, radca prawny
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lll. Dostep do informacji publicznej a RODO, czyli o
tym, czy mozna powotac sie na RODO odmawiajac
udostepnienia informacji publicznej. Analiza

ogolna.

Przepisy, ktére reguluja udostepnianie
informacji publicznej to przede wszystkim
ustawa z dnia 6 wrzesnia 2001 r. o
dostepie do informacji publicznej. Ustawa
ta odnosi sie przede wszystkim do art. 61
ust. 1

Polskiej, ktory stanowi, ze: ,Obywatel ma

Konstytucji  Rzeczypospolitej

prawo do uzyskiwania informacji o
dziatalnosci organéw wtadzy publicznej oraz
0s0b petnigcych funkcje publiczne. Prawo to
obejmuje rowniez uzyskiwanie informacji o
dziatalnosci organow samorzqdu
gospodarczego i zawodowego, a takze innych
0s0b oraz jednostek organizacyjnych w
zakresie, w jakim wykonujg one zadania
wtadzy publicznej i gospodarujg mieniem
komunalnym  lub  majgtkiem  Skarbu
Panstwa”.

Pojawienie sie RODO spowodowato, ze
czesto nie wiemy, czy informacje mozemy
udostepni¢, czy tez nie. Czesto tez
odmawiamy jej udostepnienia, powotujac

sie na RODO. Ale czy stusznie?
Jaki jest cel informacji publicznej?
Celem dostepu do informacji publicznej

jest przede wszystkim realizacja prawa
kazdego z nas, do uzyskiwania informacji o

dziatalnosci organow witadzy publicznej
oraz dziatalnosci osob petnigcych funkcje
publiczne. Dostep do takich informacji
gwarantuje nam roéwniez mozliwosc
spotecznej kontroli tego, w jaki sposob
organy wtadzy publicznej rozporzadzaja

srodkami publicznymi.

Czym jest informacja publiczna?

Przez  informacje  publiczng  mozna

rozumie¢ kazda informacje dotyczaca
spraw publicznych. Sprawy publiczne z
kolei, to dziatalno$¢ organdow, ktore
realizujgc zadania publiczne, wykorzystujg
srodki (mienie) publiczne. Przyjmuje sie, ze
jesli podmiot, nie bedgce organem wtadzy
publicznej wykonuje zadania publiczne, to
wystarcza, aby uzna¢, ze jest on
zobowigzany do udostepnienia informacji

publicznej.

1



Komu przystuguje prawo dostepu do
informacji publicznej?
Art. 2 powotanej powyzej ustawy o
dostepie do informacji publicznej stanowi,
ze prawo dostepu do informacji publicznej
przystuguje ,kazdemu”. Zawarte z kolei w
art. 61 naszej Konstytucji sformutowanie
,Obywatel ma prawo (...)” wskazuje przede
wszystkim na osobe fizyczng, a ponadto
mogtoby sugerowacé, ze dotyczy tylko
Jednak

praw

obywateli panstwa polskiego.

miedzynarodowe standardy
cztowieka, na ktére wielokrotnie zwracat
uwage Trybunat Konstytucyjny naktadaja
na panstwo obowigzek gwarantowania
praw i osobistych wolnosci wszystkim, nie
tylko swoim obywatelom. Dlatego uznaje
sie, ze dostep do informacji publicznej ma
kazda osoba fizyczna, posiadajaca petna
zdolnos¢ do czynnosci prawnych (czyli nie
zostata ubezwtasnowolniona i jest osoba
petnoletnia), bez wzgledu na pochodzenie
(obywatelstwo). Ponadto, w orzecznictwie
sagdow przyjeto, ze pojecie ,kazdy”
dotyczy takze osob prawnych jak i
jednostek organizacyjnych niemajacych
osobowosci

prawnej, np. organizacji

spotecznych, a w postepowaniu o

udostepnienie  informacji publicznej,

ustalenie, czy osoby

dziatajgce w imieniu osoby prawnej lub

konieczne jest

innego podmiotu niebedacego osoba
fizyczng s3  umocowane do ich

reprezentowania.

Przechodzac do meritum. Czy RODO

dopuszcza mozliwos¢ udostepnienia
informacji publicznej, jesli zawieraja one
dane osobowe?

Realizacja prawa dostepu do informacji
publicznej wigze sie niejednokrotnie z
ujawnieniem danych osobowych. W swojej
pracy czesto spotkatam sie z zarzutem, ze
RODO i ustawa o dostepie do informacji
publicznej sg skonfliktowane. Ale czy na
pewno?

Spojrzmy na art. 1 ust. 2 ustawy o dostepie
do informacji publicznej. Moéwi on, ze
,Przepisy ustawy nie naruszajg przepisow
innych ustaw okreslajgcych odmienne
zasady i tryb dostepu do informacji
bedacych informacjami publicznymi”. Co to
oznacza? Ze ustawa ta, w swym zamiarze,
nie ma naruszenia przepiséw o ochronie
danych osobowych, a wrecz daje im
pierwszenstwo stosowania.

Samo RODO réwniez mowi o dostepie do
informacji publicznej. Wystarczy siegnac
do art. 86, ktory wprost dopuszcza

mozliwosé udostepniania danych
osobowych w sprawach zwigzanych z

dostepem do informacji publicznej. Dane

osobowe zawarte w dokumentach
urzedowych moga zosta¢ ujawnione
zgodnie Z prawem panstwa

cztonkowskiego do informacji publiczne;j.

Nalezy zatem uznaé, ze RODO réwniez
nie ogranicza stosowania ustawy o
dostepie do informacji publicznej, a skoro
tak, nie moze stanowi¢ podstawy do

odmowy udostepnienia takiej informacji.
12



A moze ochrona prywatnosci?

Pochylajac sie jeszcze nad art. 6 ustawy o
dostepie  do informacji  publicznej
zauwazymy, ze uzyto tam wyrazenia ,w
szczegoblnosci”’, co wskazuje na otwarty
ktore podlegaja

katalog informacji,

udostepnieniu. Sposrod obszernej

wyliczanki, to, czego najczesciej w mojej
pracy dotyczga wnioski o dostep do

informacji publicznej to informacje o

organach i osobach sprawujacych w nich
umowach, o

funkcje, o zawartych

zajmowanych stanowiskach czy tez

postepowan w zwiazku z konkursami,

zamoOwieniami  publicznymi itp. Przy
udostepnieniu  informacji dotyczacych
powyzszego, niejednokrotnie mozemy

znalez¢ dane osobowe - rowniez takie,
ktore wkraczaja w sfere prywatnosci
osoby, ktorej wnioski dotycza. Bardzo
trudne jest niekiedy wywazenie tego,
kiedy ochrona prywatnosci powinna stac
odmowy

sie  juz przestankg do

udostepnienia  informacji publicznej.
Uznaje sie, ze jezeli informacja dotyczaca
danej osoby, ktérej dotyczy wniosek, nie
pozostaje w bezposrednim zwigzku z
wykonywang przez te osobe funkcja, to
nie jest to informacja publiczna (np.
miejsce zamieszkania) i korzysta z ochrony
ochrony
RODO.

Warto przywota¢ w tym miejscu Wyrok

prywatnosci, w tym z

zagwarantowanej  przepisami
Wojewoddzkiego Sadu Administracyjnego
w Krakowie z dnia 9 kwietnia 2019, sygn.
akt: Il SA/Kr 133/19,

w ktérym stwierdzono, ze ,w razie kolizji

miedzy zasada jawnosci  informacji

publicznych a ochrong prywatnosci i
danych osobowych o0séb fizycznych,
dopuszczalny bedzie jedynie taki sposob
udostepniania informacji publicznej, ktory
nie naruszy dobr chronionych (np.
anonimizacja danych wrazliwych), W

przypadku, gdy pomimo dokonania takiego

zabiegu, mozliwa bedzie identyfikacja
osoby, ktérej dane dotycza, nalezy
odmowic udostepnienia informacji
publicznej".
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Podsumowanie.

Motyw 4 preambuty do RODO stanowi, ze prawo do ochrony danych osobowych nie
jest prawem bezwzglednym. Nalezy je wywazy¢ wzgledem innych praw podstawowych
w mysl zasady proporcjonalnosci. Prawo do informacji publicznej jest jednym z praw
podstawowych, bowiem zostato zagwarantowane w Konstytucji. Ograniczeniami i
ochrong objete beda przede wszystkim dane oséb fizycznych, ktére nie petnig funkgji
publicznych, lub takie dane, ktére wkraczaja juz w sfere prywatnosci. W ich przypadkach
(gdy np. gdy ww. dane figuruja na dokumentach udostepnianych w ramach dostepu do
informacji publicznej) powinnismy ograniczy¢ dostep do informacji umozliwiajacych ich
identyfikacje, co w praktyce oznacza udostepnienie dokumentéw odpowiednio
zanonimizowanych ze wzgledu na prywatnosc¢ osob fizycznych.

Kazdy przypadek jednak, czyli kazdy ztozony wniosek o udostepnienie informacji
publicznej, nalezy traktowac indywidualnie, majac na wzgledzie na jednej szali prawo
kazdego z nas do dostepu do informacji, a na drugiej prawo do tego, by nasze dane
osobowe byty chronione.

A jak to z RODO bywa, to niestety nie zawsze jest tatwe.

Autor:

Justyna Cybulska

zespot Inspektora Ochrony Danych
adwokat
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IV. Czy Twoj telefon moze stanowic zagrozenie dla
twojej prywatnosci? Czym jest SIM swap?

Na telefonach komoérkowych przechowujemy coraz wiecej naszych cennych danych, tj.

zdjecia, wiadomosci, kontakty, dane bankowe. Wszystko to znajduje sie w naszych

urzadzeniach mobilnych, ktére niejednokrotnie, jak widze, pozostajg niezabezpieczone.

Niezwykle istotne jest zrozumienie i przestrzeganie zasad bezpieczenstwa, a jednym z

kluczowych aspektow jest posiadanie silnego hasta do telefonu.

Hasto do telefonu to pierwsza linia obrony przed nieuprawnionym dostepem do naszych

danych, to tytutem wstepu i jednoczesnie wskazaniem na potrzebe jego posiadania, dalej

wpis ten zostanie poswiecony metodzie SIM swap.

Czym jest SIM swap?

SIM swap to technika, w ktorej przestepcy
przejmuja kontrole nad twoim numerem
telefonu, inny

telefon. Aby dokonac SIM swap, atakujacy

przekierowujagc go na

muszg zdoby¢ pewne informacje, takie jak
numer telefonu, dane osobowe i szczegoty
konta ofiary. Gdy przestepcy uzyskaja te

informacje, moga skontaktowac sie z
dostawca ustug telekomunikacyjnych
podajac sie za witasciciela numeru i

poprosi¢ o przekierowanie numeru na inny
telefon.

Metody wykorzystywane do dokonania
SIM swap.

Istnieje kilka metod, ktore przestepcy
moga wykorzysta¢ do przeprowadzenia
ataku SIM swap.

Jednym z najczestszych jest wykorzystanie
socjotechniki, czyli manipulowania ofiarg w
celu zdobycia jej danych. Przestepcy moga
kontaktowac sie z ofiarg pod réznymi
pretekstami,

podatkowe, nagrody loteryjne lub inne

takimi  jak  oszustwa
atrakcyjne oferty, aby uzyskaé potrzebne
informacje.

Inng metoda jest phishing, czyli wysytanie
fatszywych wiadomosci lub e-maili, ktore
wygladajg jak oficjalne wiadomosci od
dostawcy ustug telekomunikacyjnych. W
takich wiadomosciach przestepcy prosza o
potwierdzenie danych Ilub klikniecie w
podejrzane linki, ktére kierujg do stron, na
ktorych ofiara ma poda¢ swoje dane

osobowe.
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Jak sie obronic przed SIM swap?

Obrona przed atakami SIM swap wymaga podjecia kilku srodkéw ostroznosci. Ponizej
wskazuje na kilka zalecen, ktére moga pomodc zabezpieczy¢ nasze dane osobowe:

1.Zachowaj ostroznos¢ podczas udostepniania danych osobowych. Dbaj o swoja
prywatnosc i staraj sie ograniczac¢ udostepnianie danych na niezbedne minimum.

2.Badz czujny wobec podejrzanych wiadomosci e-mail i SMS. Nie klikaj w podejrzane
linki ani nie podawaj swoich danych na podejrzanych stronach internetowych. Jesli
otrzymasz dziwng dla Ciebie wiadomos¢, skontaktuj sie bezposrednio z dostawca
ustug telekomunikacyjnych, aby zweryfikowac jej autentycznosc.

3. Wzmocnij zabezpieczenia swojego konta. Skorzystaj z funkcji dwusktadnikowego
uwierzytelniania (2FA) oferowanej przez dostawcow ustug telekomunikacyjnych.
Dzieki temu dodatkowemu zabezpieczeniu konieczne bedzie podanie dodatkowego
kodu autoryzacyjnego przy prébie zmiany numeru telefonu.

4.Regularnie sprawdzaj swoje konto telekomunikacyjne. Monitoruj swoje konto, aby
zauwazyc¢ ewentualne nieprawidtowosci, takie jak niespodziewane zmiany w numerze
telefonu czy nieautoryzowane operacje. Jesli zauwazysz co$ podejrzanego,
natychmiast skontaktuj sie z dostawcg ustug telekomunikacyjnych.

Co robi¢ w przypadku wycieku danych?

Jesli podejrzewasz, ze padtes ofiarg SIM swap i doszto do wycieku Twoich danych

osobowych, natychmiast podejmij nastepujace kroki:

1.Skontaktuj sie z dostawcg ustug telekomunikacyjnych. Powiadom dostawce o
sytuacji, zabezpiecz swoje konto oraz przywrdc oryginalny numer telefonu.

2. Zmien swoje hasta. Zmiana haset do wszystkich swoich kont online (np. poczty
elektronicznej, medidéw spotecznosciowych, bankowosci internetowej) moze pomaéc
w ochronie przed dalszymi naruszeniami prywatnosci.

3.Monitoruj swoje konta. Regularnie sprawdzaj swoje konta bankowe, karty kredytowe
i inne konta finansowe, aby wykry¢ nieautoryzowane transakcje. Powiadom
odpowiednie instytucje finansowe o potencjalnym wycieku danych.
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Pamietaj! |
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* Bezpieczeristwo twoich danye-h-iaszyng sie od
Ciebie samego!
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, Autor: \
Justyna Cybulska

zespot Inspektora Ochrony Danych
adwokat -~
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